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SLOWNICZEK POJEC

llekro¢ w dokumencie ,Standardy ochrony matoletnich” jest mowa o:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

mafoletnim (dziecku, uczniu, wychowanku) — nalezy przez to rozumiec kazdg osobe do ukon-
czenia 18 roku zycia;
personelu — nalezy przez ro rozumieé kazdego pracownika Szkoty Podstawowej im. Wtady-
stawa Broniewskiego w Wojcieszowie, bez wzgledu na forme zatrudnienia, w tym: wolonta-
riuszy lub inne osoby, ktére z racji petnionej funkcji lub zadan maja (nawet potencjalny) kon-
takt z matoletnimi/dzie¢mi;
dyrektorze — nalezy przez to rozumiec dyrektora Szkoty Podstawowej im. Wtadystawa Bro-
niewskiego w Wojcieszowie;
rodzicu — nalezy przez to rozumie¢ przedstawiciela ustawowego dziecka/matoletniego po-
zostajgcego pod ich wiadzg rodzicielska. Jezeli dziecko pozostaje pod wiadzg rodzicielska
obojga rodzicéw, kazde z nich moze dziata¢ samodzielnie jako przedstawiciel ustawowy
dziecka;
opiekunie prawnym dziecka/matoletniego — nalezy przez to rozumieé osobe, ktéra ma za
zadanie zastgpi¢ dziecku rodzicdw, a takze wypetni¢ wszystkie cigzace na nich obowigzki.
Jest przedstawicielem ustawowym matoletniego, dlatego moze dokonywad czynnosci praw-
nych w imieniu dziecka i ma za zadanie chronic¢ jego interesy prawne, osobiste oraz finan-
sowe;
,0sobie najblizszej dziecku” — nalezy przez to rozumie¢ osobe wstepna: matke, ojca, babcie,
dziadka; rodzenstwo: siostre, brata, w tym rodzenistwo przyrodnie, a takze inne osoby po-
zostajgce we wspdlnym gospodarstwie, a w przypadku jej braku — osobe petnoletnig wska-
zang przez dziecko/matoletniego;
przemocy fizycznej — nalezy przez to rozumiec kazde intencjonalne dziatanie sprawcy, ma-
jace na celu przekroczenie granicy ciata dziecka/matoletniego, np. bicie, popychanie, szar-
panie, itp.;
przemocy seksualnej— nalezy przez to rozumiec zaangazowanie dziecka/matoletniego w ak-
tywnosc¢ seksualng, ktdrej nie jest on lub ona w stanie w petni zrozumiec i udzieli¢ na nig
Swiadomej zgody, naruszajgcg prawo i obyczaje danego spoteczenstwa;
przemocy psychicznej — nalezy przez to rozumieé powtarzajacy sie wzorzec zachowan opie-
kuna lub skrajnie drastyczne wydarzenie (lub wydarzenia), ktére powodujg u dziecka poczu-
cie, ze jest nic niewarte, zte, niekochane, niechciane, zagrozone i ze jego osoba ma jakakol-
wiek wartosc¢ jedynie wtedy, gdy zaspokaja potrzeby innych;
zaniechanie — nalezy przez to rozumiec chroniczne lub incydentalne niezaspokajanie pod-
stawowych potrzeb fizycznych i psychicznych przez osoby zobowigzane do opieki, troski i
ochrony zdrowia i/lub nierespektowanie podstawowych praw, powodujgce zaburzenia jego
zdrowia i/lub trudnosci w rozwoju;
przemocy domowej — nalezy przez to rozumiec jednorazowe albo powtarzajace sie umysine
dziatanie lub zaniechanie naruszajgce prawa lub dobra osobiste cztonkéw rodziny, a takze
innych osdb wspdlnie zamieszkujgcych lub gospodarujgcych, w szczegdlnosci narazajgce te
osoby na niebezpieczenstwo utraty zycia, zdrowia, naruszajgce ich godnos¢, nietykalnos¢
cielesng, wolnos¢, w tym seksualng, powodujace szkody na ich zdrowiu fizycznym lub psy-
chicznym, a takze wywotujgce cierpienia i krzywdy moralne u oséb dotknietych przemocs;
osobie stosujgcej przemoc domowq — nalezy przez to rozumiec petnoletniego, ktéry dopusz-
cza sie przemocy domowej;
Swiadku przemocy domowej — nalezy przez to rozumiec osobe, ktéra posiada wiedze na te-
mat stosowania przemocy domowej lub widziata akt przemocy domowe;j.

Rozdziat 2



Zasady ochrony dzieci przed krzywdzeniem obowigzujgce w Szkole Podstawowej
im. Wtadystawa Broniewskiego w Wojcieszowie

Zasady bezpiecznych relacji uczniow i personelu Szkoty Podstawowej im. Wiadystawa
Broniewskiego w Wojcieszowie

Zasady ogdlne

Pracownicy dbajg o bezpieczenistwo dzieci podczas pobytu w szkole, monitorujg sytuacje i dobrostan
dziecka.

Pracownicy wspierajg dzieci w pokonywaniu trudnosci. Pomoc dzieciom uwzglednia: umiejetnosci roz-
wojowe dzieci, mozliwos$ci wynikajgce z niepetnosprawnosci/ specjalnych potrzeb edukacyjnych

Pracownicy podejmujg dziatania wychowawcze majace na celu ksztattowanie prawidtowych postaw —
wyrazanie emocji w sposéb niekrzywdzacy innych, niwelowanie zachowan agresywnych, promowanie
zasad ,,dobrego wychowania”.

Zasady bezpiecznych relacji personelu z dzie¢mi obowigzujg wszystkich pracownikéw, stazystéw. Zna-
jomos¢ i zaakceptowanie zasad sg potwierdzone podpisaniem os$wiadczenia.

Zasady komunikacji z uczniem

Komunikacja budujgca dobre relacje z uczniem
Personel:

1. W komunikacji z uczniami zachowuje spokdj, cierpliwosc i szacunek. Okazuje tez zrozumie-
nie dla trudnosci i problemdéw uczniéw.

2. Reaguje wg zasad konstruktywnej komunikacji i krytyki na kazde obrazliwe, niewtfasciwe,
dyskryminacyjne zachowanie lub stowa uczniéw oraz na wszelkie formy zastraszania i nie-
tolerancji wsréd nich.

3. Daje uczniowi prawo do odczuwania i méwienia o swoich emocjach, do wyrazania wtasnego
zdania oraz prawo do bycia wystuchanym przez personel/nauczyciela.

4. Komunikacja z uczniami prowadzona jest w sposdb konstruktywny, budujacy relacje, a nie
hierarchie zaleznosci oraz nieufnos¢ i wrogosé.

5. Nie zawstydza, nie upokarza, nie lekcewazy i nie obraza ucznia.

6. Nie obrzuca ucznia wyzwiskami, nie wysmiewa i nie oSmiesza go, np. stosujgc oSmieszajgce
ucznia przezwiska i zdrobnienia.

7. Unika wypowiedzi nakazujgcych, komenderujgcych, nadmiernie moralizujgcych, krytykanc-
kich. Nie wytyka btedéw ucznia w sposdb, ktéry go rani.

8. Nie grozi uczniowi, nie wyraza dezaprobaty wobec jego zachowania czy postepéw w nauce
w sposOb uwtaczajgcy godnosci i poczuciu wiasnej wartosci ucznia.

9. Nie reaguje ztosliwosciami, sarkazmem na zachowanie ucznia lub jego postepy w nauce,
nie dowcipkuje i nie zartuje z ucznia, w sposdb ktéry obniza poczucie wtasnej wartosci
ucznia.

10. Stucha uwaznie ucznidw, udziela im odpowiedzi adekwatnych do ich wieku i danej sytuacji.
W relacjach z uczniami stosuje zasady pozytywnej komunikacji: aktywne stuchanie i komu-
nikat JA.

11. Stosuje zasady konstruktywnej krytyki wobec, np. niewtasciwego zachowania ucznia, tj. kry-
tykuje ucznia taki sposdb, aby nie czut sie zraniony, zmuszony do obrony czy do kontrataku.



12. Nie podnosi gtosu na dziecko w sytuacji innej niz wynikajgca z bezpieczenstwa dziecka lub
innych dzieci. W sytuacji wymagajgcej interwencji wobec ucznia nie podnosi gtosu, nie krzy-
czy na niego, méwi wyraznie, bez szeptu i krzyku, stara sie utrzymadé spokojny ton gtosu.
Utrzymuje z uczniem kontakt wzrokowy. W czasie rozmowy znajduje sie blisko drugiej
osoby, ale nie narusza jej przestrzeni osobiste;.

Komunikacja z uczniami stuzgca rozwigzywaniu konfliktéw i utrzymywaniu swiadomej dyscypliny

Personel:

1. W rozwigzywaniu konfliktdw stosuje nastepujgce zasady konstruktywnej komunikacji:

a)
b)
c)
d)
e)
f)
8)
h)
i)
)
k)

nie ocenia,

nie uogdlnia, nie interpretuje,

nie daje ,,dobrych rad", nie moralizuje,

stosuje komunikaty ,JA”,

oddziela problem od osoby, wyraza brak akceptacji dla zachowania a nie cztowieka,
skupia swojg uwage na rozméwcy, koncentruje sie na tym co méwi,
okazuje rozméwecy szacunek,

upewnia sie, czy dobrze rozumie swojego rozmdwce,

wystuchuje ucznia,

mowi wprost — otwarcie wyraza swoje potrzeby, uczucia i propozycje,
udziela konkretnych informac;ji zwrotnych.

2. W komunikacji z uczniem podczas rozwigzywaniu konfliktdw wystrzega sie:

a)

b)

c)
d)

tzw. stoperéw komunikacyjnych: osgdzania, krytykowania, wyzywania, rozkazywa-
nia, oskarzania, grozenia, odwracania uwagi,

btedu nadmiernej generalizacji (zamiast méwic o konkretnych sytuacjach i konkret-
nych przyczynach irytacji, ztosci, przypisuje sie pewne zdarzenia statym cechom
osoby),

niewtasciwego zrozumienia intencji ucznia — partnera rozmowy,

niespdjnosci komunikatu werbalnego z niewerbalnym.

3. W procesie rozwigzywania konfliktu dba o komunikacje dajgcg uczniowi poczucie bezpieczen-
stwa emocjonalnego i psychospotecznego, chronigca go od poczucia, ze rozwigzanie konfliktu
jest dla niego krzywdzace i rodzi u ucznia poczucie niesprawiedliwosci, zlekcewazenia czy od-
rzucenia.

4. Umiejetnie, w sposdb konstruktywny uczestniczy w rozwigzywaniu konfliktédw, stosujgc w za-
leznosci od potrzeb rédzne metody ich rozwigzywania, np. negocjacje, mediacje, arbitraz, facy-

litacje.

5. Szybko reaguje na problemy zwigzane z dyscypling uczniéw:

a)
b)

c)
d)

rozwigzuje pojawiajace sie problemy z dyscypling bezposrednio po naruszeniu zasad

przez uczniow,

nie podnosi nadmiernie gtosu i nie krzyczy, zwraca uwage tym uczniom, ktérzy tamig

ustalony porzadek,

wykazuje empatie wobec uczniow,

ustala (przypomina) obowigzujgce zasady — wyraznie okresla oczekiwane zachowania
uczniow dotyczace réznych rodzajow aktywnosci ucznidow, np. pracy w tawce, dysku-
sji w grupie, nauczania skierowanego do catej klasy, praca samodzielna).

6. Metody dyscyplinowania uczniéw dobiera adekwatnie do ich wieku i poziomu rozwoju. Me-
tody te nie mogg naruszac¢ godnosci i nietykalnosci osobistej uczniéw (zakaz stosowania kar
fizycznych).

7. Karanie uczniéw stosuje rozwaznie, w sposob uzasadniony i zrozumiaty dla nich.



8. Upominajgc stownie, perswazyjnie, stara sie opanowac wtasne negatywne emocje, np. ztos¢,
zdenerwowanie.

9. Wyjasnia uczniowi, za co i dlaczego zostat ukarany. Przekazuje uczniowi utrzymany w spokoj-
nym tonie komunikat jasny, konkretny/ rzeczowy, wolny od stygmatyzowania ucznia, nakie-
rowany na ocene zachowania ucznia, a nie jego osoby.

10. Karzac ucznia za naganne/niewtfasciwe zachowania, personel rownocze$nie dostrzega i nagra-
dza pozytywne zachowania ucznia.

Zakaz stosowania przemocy wobec dziecka w jakiejkolwiek formie, w tym nawigzywania relacji o

charakterze seksualnym

1. Kontakty personelu z uczniami nie tamig obowigzujgcego prawa, ustalonych norm i zasad.
Wszyscy uczniowie sg sprawiedliwie traktowani. Pracownicy nie dzielg ich i nie dyskryminuja
(ze wzgledu na pochodzenie, poczucie tozsamosci, wiek, pteé, status materialny, wyglad ze-
whnetrzny, wiedze i umiejetnosci).

2. Personel nie wykorzystuje wobec ucznia relacji wtadzy lub przewagi fizycznej (zastraszanie,
przymuszanie, grozby).

3. Personel nie stosuje zadnej formy przemocy fizycznej wobec ucznia, np. takiej jak: zabieranie
rzeczy, niszczenie rzeczy, bicie, popychanie, szturchanie, ograniczenie swobody ruchu, szczy-
panie, klapsy, pociggniecie za witosy, bicie przedmiotami, wykrecanie rak.

4. Personel nie stosuje zadnej formy przemocy psychicznej wobec ucznia, np. takiej jak:

a)
b)

c)
d)
e)

f)
8)

izolowanie, pomijanie, obnizanie statusu ucznia w grupie,

stygmatyzowanie ucznidw z powodu ich zdrowia, osiggnie¢ edukacyjnych, wygladu,
orientacji seksualnej, Swiatopogladu czy sytuacji majgtkowej,

wyszydzanie ucznidow, wySmiewanie, osmieszanie, ponizanie, wyzywanie, grozenie,
nadmierne, wygdérowane wymagania nauczycieli/personelu, zbyt surowe oceny, za-
straszanie uczniéw, obrazanie ich godnosci, stosowanie kar niewspdétmiernych do
win,

agresywne wypowiedzi, komentarze i ataki na czatach, komunikatorach i forach in-
ternetowych.;

umieszczanie obrazliwych, oSmieszajgcych uczniéw rysunkéw, zdjec i filmdw;
rozpowszechnianie wszelkich nieprawdziwych, ponizajgcych uczniéw materiatéw,

5. Personel nie stosuje naruszajgcych godnosc ucznia wypowiedzi o podtekscie seksualnym, nie
nawigzuje w wypowiedziach do aktywnosci bgdz atrakcyjnosci seksualnej w tym:

a)
b)

c)
d)

e)

komentarzy na temat ciata/wygladu/ubioru z podtekstem seksualnym;
dyskryminujgcych komentarzy odnoszacych sie do ptci,

wulgarnych lub niestosownych dowcipdw i zartow, cmokania, itp.

nie pisze do ucznidw wulgarnych lub dwuznacznych smséw, e-maili,

nie publikuje zadnych prywatnych zdje¢ ani innych informacji o uczniach i ich ro-

dzinach w osobistych mediach spotecznosciowych, np. facebooku, bez zgody zain-

teresowanych stron,

nie wdaje sie w prywatne rozmowy uczniéw w mediach spotecznosciowych, nie za-

mieszcza komentarzy i nie udostepnia zdje¢, w jakimkolwiek podtekscie lub kontek-

Scie erotycznym, ktére mogtyby uczniom wyrzadzi¢ krzywde,

6. Personel nie narusza nietykalnosci osobistej ucznia. Nie zachowuje sie wobec dziecka w spo-
séb niestosowny, np. nie obmacuje go, nie dotyka, nie gtaszcze, nie poklepuje w sposéb po-
ufaty, dwuznaczny w celu zaspokojenia wtasnych potrzeb seksualnych).

7. Nie zmusza ucznia do odbycia jakiekolwiek aktywnosci o charakterze seksualnym.



10.
11.

12.

13.

14.

Nie prowokuje nieodpowiednich kontaktéw z uczniami, np. nie angazuje sie w takie aktyw-
nosci jak taskotanie, udawane walki z dzie¢mi czy brutalne zabawy fizyczne.

Upewnia/ informuje dzieci, ze jesli czujg sie niekomfortowo w jakiej$ sytuacji, wobec kon-
kretnego zachowania czy stéw, mogg o tym powiedzie¢ Tobie lub wskazanej osobie) i moga
oczekiwac odpowiedniej reakcji lub pomocy.

Zawsze jest przygotowany na wyjasnienie swoich dziatari/zachowania.

Personel zachowuje szczegdlng ostroznos¢ wobec dzieci, ktére doswiadczyly naduzycia i
krzywdzenia, w tym seksualnego, fizycznego badz zaniedbania. Jezeli dzieci te dazytyby do
nawigzania niestosownych badz nieadekwatnych fizycznych kontaktéw z dorostymi, personel
reaguje z wyczuciem, jednak stanowczo, a takze pomaga dziecku zrozumiec¢ znaczenie osobi-
stych granic.

Personel rGwnowazy potrzebe nadzoru z prawem ucznidw do prywatnosci, np. nie nalezy
wchodzi¢ pod prysznice i do szatni na zajeciach wychowania fizycznego bez pozwolenia/ po-
informowania o tym ucznidw, nie nalezy otacza¢ ucznidw osobistg opieka, ktdrej oni nie po-
trzebuja.

Przy kazdej rozmowie o charakterze indywidualnym, na zyczenie ucznia zapewnia obecnos¢
innej osoby dorostej lub na zyczenie dziecka innego dziecka.

Stale nadzoruje dzieci, kazdorazowo upewniajac sie, ze warunki wyjazdéw i wycieczek orga-
nizowanych przez szkote, rozgrywek i meczéw wyjazdowych sg bezpieczne, co obejmuje m.in.
brak dzielenia pokoju/ t6zka z uczniami.

Zasady nawigzywania kontaktu z uczniami w godzinach pracy, za pomoca kanatéw stuzbowych oraz

w celach edukacyjnych lub wychowawczych

Kontaktujgc sie z uczniem personel traktuje go podmiotowo.

Kontakt z dzieckiem nigdy nie moze by¢ niejawny badz ukrywany, nie moze wigzaé sie z jakg-
kolwiek gratyfikacjg ani wynikac z relacji wtadzy.

Co do zasady kontakt z uczniami powinien odbywac sie wytgcznie w godzinach pracy i doty-
czy¢ celdw mieszczgcych sie w zakresie obowigzkdéw personelu.

Utrzymywanie relacji towarzyskich lub rodzinnych (jesli dzieci i rodzice/opiekunowie uczniéw
sg osobami bliskimi dla cztonka personelu) wymaga zachowania poufnosci wszystkich infor-
macji dotyczacych innych dzieci, ich rodzicéw/opiekunow.

Zasady bezpiecznych relacji miedzy matoletnimi w Szkoty Podstawowej im. Wtadystawa

Broniewskiego w Wojcieszowie, a w szczegblnosci dziatania niedozwolone

Zasady bezpiecznych relacji miedzy matoletnimi

Uczniowie majg prawo do zycia i przebywania w bezpiecznym srodowisku, takze w szkole.
Nauczyciele i personel szkolny chronig ucznidw i zapewniajg im bezpieczenstwo.
Uczniowie majg obowigzek przestrzegania zasad i norm zachowania/ postepowania
okreslonych w statucie szkoty.

Uczniowie uznajg prawo innych uczniéw do odmiennosci i zachowania tozsamosci ze
wzgledu na: pochodzenie etniczne, geograficzne, narodowe, religie, status ekonomiczny,
cechy rodzinne, wiek, pteé, orientacje seksualng, cechy fizyczne, niepetnosprawnosé. Nie



10.

11.

12.

13.

14.

naruszajg praw innych uczniéw — nikogo nie dyskryminujg ze wzgledu na jakakolwiek jego
odmiennos¢.

Zachowanie i postepowanie uczniow wobec kolegdw/ innych oséb nie narusza ich poczucia
godnosci/wartosci osobistej. Uczniowie sg zobowigzani do respektowania praw i wolnosci
osobistych swoich kolegdw i kolezanek, ich prawa do wtasnego zdania, do poszukiwan i
popetniania btedéw, do wtasnych pogladdw, wygladu i zachowania — w ramach spotecznie
przyjetych norm i wartosci.

Kontakty miedzy uczniami cechuje zachowanie przez nich wysokiej kultury osobistej, np.
uzywanie zwrotéw grzecznosciowych typu prosze, dziekuje, przepraszam; uprzejmosé;
zyczliwos¢; poprawny, wolny od wulgaryzmow jezyk; kontrola swojego zachowania i emoc;ji;
wyrazanie saddéw i opinii w spokojny sposdb, ktéry nikogo nie obraza i nie krzywdzi.
Uczniowie budujg wzajemne relacje poprzez niwelowanie konkurencyjnosci miedzy sobg
w roznych obszarach zycia, wzajemne zrozumienie oraz konstruktywne, bez uzycia sity
rozwigzywanie problemow i konfliktdw miedzy sobg. Akceptujg i szanuja siebie nawzajem.
Uczniowie okazujg zrozumienie dla trudnosci i problemoéw kolegéw/kolezanek i oferujg im
pomoc. Nie kpig, nie szydzg z ich stabosci, nie wysmiewaja ich, nie krytykuja.

W kontaktach miedzy sobg uczniowie nie powinni zachowywac sie prowokacyjnie i
konkurencyjnie. Nie powinni rowniez miec poczucia zagrozenia czy odczuwac wrogosci ze
strony kolegéw.

Uczniowie majg prawo do wtasnych pogladdw, ocen i spojrzenia na $wiat oraz wyrazania
ich, pod warunkiem, ze sposéb ich wyrazania wolny jest od agresji i przemocy oraz
nikomu nie wyrzadza krzywdy.

Bez wzgledu na powdd, agresja i przemoc fizyczna, stowna lub psychiczna wsrdd uczniéw
nigdy nie moze by¢ przez nich akceptowana lub usprawiedliwiona. Uczniowie nie majg
prawa stosowa¢ z jakiegokolwiek powodu stownej, fizycznej i psychicznej agresji i przemocy
wobec innych ucznidw.

Uczniowie majg obowigzek przeciwstawiania sie wszelkim przejawom brutalnosci i
wulgarnosci oraz informowania pracownikdéw szkoty o zaistniatych zagrozeniach.

Jesli uczen jest $wiadkiem stosowania przez innego ucznia/uczniéw jakiejkolwiek formy
agresji lub przemocy, ma obowigzek reagowania na nig, np: pomaga ofierze, chroni ja,
szuka pomocy dla ofiary u osoby dorostej (zgodnie z obowigzujgcyymi w szkole
procedurami).

WSszyscy uczniowie znajg obowigzujgce w szkole procedury bezpieczernstwa — wiedzg, jak
zachowywac sie w sytuacjach, ktdre zagrazajg ich bezpieczenstwu lub bezpieczenstwa
innych uczniéw, gdzie i do kogo dorostego mogg sie w szkole zwréci¢ o pomoc.

Jesli uczen stat sie ofiarg agresji lub przemocy, moze uzyskaé¢ w szkole pomoc, zgodnie z
obowigzujgcymi w niej procedurami.

Niedozwolone zachowania matoletnich w szkole

Stosowanie agresji i przemocy wobec ucznidow/innych oséb:
a) agresji i przemocy fizycznej w réznych formach, np.:

bicie/uderzenie/popychanie/kopanie/opluwanie

wymuszenia;

napastowanie seksualne;

naduzywanie swojej przewagi nad inng osobg;

fizyczne zaczepki;

zmuszanie innej osoby do podejmowania niewtasciwych dziatan;
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v rzucanie w kogo$ przedmiotami;

b) agresji i przemocy stownej w réznych formach, np.:
obelgi, wyzwiska

wysmiewanie, drwienie, szydzenie z ofiary;
bezposrednie obrazanie ofiary;

plotki i obrazliwe zarty, przedrzeznianie ofiary
grozby;

AV NN

c) agresjii przemocy psychicznej w réznych formach, np.:

ponizanie;

wykluczanie/izolacja/milczenie/manipulowanie;

pisanie na $cianach (np. w toalecie lub na korytarzu);

wulgarne gesty;

Sledzenie/szpiegowanie;

obrazliwe SMSy i MMSy;

wiadomosci na forach internetowych lub tzw. pokojach do czatowania;
telefony i e-maile zawierajgce grozby, ponizajgce, wulgarne, zastraszajace);
niszczenie/zabieranie rzeczy nalezgcych do ofiary;

straszenie;

gapienie sie;

szantazowanie

AN NI N N N U N N N N NN

Stwarzanie niebezpiecznych sytuacji w szkole lub klasie, np. rzucanie kamieniami, przyno-
szenie do szkoty ostrych narzedzi, innych niebezpiecznych przedmiotéw i substancji (Srod-
kow pirotechnicznych, taricuchdw, nozy, zapalniczek), uzywanie ognia na terenie szkoty.
Nieuzasadnione, bez zgody nauczyciela opuszczanie sali lekcyjnej. Wagarowanie. Wyjscie
bez zezwolenia poza teren szkoty w trakcie przerwy lub lekgji.

Celowe nieprzestrzeganie zasad bezpieczenstwa podczas zajec i zabaw organizowanych w
szkole. Celowe zachowania zagrazajgce zdrowiu badz zyciu.

Niewtasciwe zachowanie podczas wycieczek szkolnych i przerw miedzylekcyjnych, np. prze-
bywanie w miejscach niedozwolonych, bieganie, itp.

Uleganie natogom, np. palenie papieroséw, picie alkoholu.

Rozprowadzanie i stosowanie narkotykow/ srodkéw odurzajgcych.

Niestosowne odzywanie sie do kolegéw lub innych oséb w szkole lub poza nig.

Uzywanie wulgaryzmoéw w szkole i poza nig.

. Celowe niszczenie lub nieszanowanie wtasnosci innych oséb oraz wtasnosci szkolnej.

. Kradziez/ przywtaszczenie wtasnosci kolegéw lub innych oséb oraz wtasnosci szkolne;.

. Wytudzanie pieniedzy lub innych rzeczy od uczniow.

. Wystugiwanie sie innymi uczniami w zamian za korzysci materialne.

. Rozwigzywanie w sposéb sitowy konfliktdw z kolegami. Udziat w bdjce.

. Szykanowanie uczniéw lub innych oséb w szkole z powodu odmiennosci przekonan, religii,

Swiatopogladu, ptci, poczucia tozsamosci, pochodzenia, statusu ekonomicznego i spotecz-
nego, niepetnosprawnosci, wygladu.

Niereagowanie na niewtasciwe zachowania kolegdéw (bicie, wyzywanie, dokuczanie).
Znecanie sie (wspotudziat w znecaniu sie nad kolegami, zorganizowana przemoc, zastrasza-
nie).

Aroganckie/niegrzeczne zachowanie wobec kolegéw, wulgaryzmy. Ktamanie, oszukiwanie
kolegéw/ innych oséb w szkole.

Fotografowanie lub filmowanie zdarzen z udziatem innych uczniéw/ oséb bez ich zgody.
Upublicznianie materiatdw i fotografii bez zgody obecnych na nich osdb.



21. Stosowanie wobec innych uczniéw/innych oséb réznych form cyberprzemocy.

Zasady korzystania z urzgdzen elektronicznych z dostepem do sieci Internetu oraz ochrony

Obo

matoletnich przed tresciami szkodliwymi i zagrozeniami z sieci

wigzkiem prawnym szkoty jest takie wykorzystanie sieci, ktére bedzie adekwatne do poziomu doj-

rzato$ci poznawczej i emocjonalno-spotecznej o ucznia oraz nie bedzie mu szkodzi¢ ani zagrazac¢ jego
rozwojowi psychofizycznemu. Do potencjalnych zagrozen ptynacych z uzytkowania sieci nalezy zaliczy¢:

1. dostep dotresci niezgodnych z celami wychowania i edukacji (narkotyki, przemoc, pornografia,
hazard),

2. dziatalnos¢ innych uzytkownikéw zagrazajgca dobru dziecka,

3. oprogramowanie umozliwiajace $ledzenie i pozyskanie danych osobowych uzytkownikéw
szkolnej sieci.

Zasady korzystania z urzadzen elektronicznych z dostepem do Internetu

1. Infrastruktura sieciowa szkoty umozliwia dostep do Internetu, zaréwno personelowi, jak i

uczniom, w czasie zajec i poza nimi.

2. Siec jest monitorowana w taki sposéb, aby mozliwe byto zidentyfikowanie sprawcéw ewen-

tualnych naduzy¢.

3. Rozwigzania organizacyjne na poziomie szkoty bazujg na aktualnych standardach bezpieczen-

stwa.

4. Na wszystkich komputerach z dostepem do Internetu na terenie szkoty jest zainstalowane i

oraz systematycznie aktualizowane oprogramowanie antywirusowe, antyspamowe i firewall.

5. W szkole wyznaczony jest pracownik odpowiedzialny za bezpieczenstwo sieci.
6. Do jego obowigzkéw naleza:

10.

11.
12.

13.

14.

a) zabezpieczenie sieci internetowe] placowki przed niebezpiecznymi tresciami poprzez
instalacje i aktualizacje, co najmniej raz w miesigcu, odpowiedniego oprogramowania;
b) sprawdzanie, co najmniej raz w miesigcu, czy na komputerach, w tym ze swobodnym
dostepem do Internetu nie znajdujg sie niebezpieczne tresci.
Pracownik odpowiedzialny za Internet posiada indywidualny login i hasto, umozliwiajgce korzy-
stanie z Internetu na terenie instytucji. Pracownik zachowuje login i hasto w tajemnicy.
Indywidualny login i hasto do Internetu posiada kazdy nauczyciel prowadzacy zajecia kompute-
rowe z dzie¢mi.
Na terenie szkoty dostep ucznia do Internetu mozliwy jest pod nadzorem nauczyciela na zaje-
ciach;
Uczen moze korzystaé z Internetu tylko na komputerze z zainstalowanym programem
filtrujgcym tresci.
Uczniowie korzystajg z komputera tylko pod opieka nauczyciela.
Korzystanie z multimediéw, Internetu i programow uzytkowych stuzy wytacznie celom
informacyjnym i edukacyjnym.
Uczen obstuguje sprzet komputerowy zgodnie z zaleceniami nauczyciela instrukcjg korzystania z
komputeréow.
Uzytkownikowi komputera zabrania sie:
a) instalowania oprogramowania oraz dokonywania zmian w konfiguracji oprogramo-
wania zainstalowanego w systemie,
b) usuwania cudzych plikow, odinstalowania programoéw, dekompletowania sprzetu,
c) dotykania elementdéw z tytu komputera, kabli zasilajgcych, a takze kabli sieciowy.
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Zasady korzystania z telefonéw komérkowych i innych oraz innych urzadzen elektronicznych

10.

11.

12.

13.

14.

Uczen ma prawo korzystaé na terenie szkoty z telefonu komérkowego oraz innych urzadzen
elektronicznych zgodnie z ustalonymi w szkole zasadami.

Przez pojecie ,telefon komérkowy” rozumie sie takze smartfon, urzagdzenie typu smartwa-
tch, itp.

Przez pojecie ,,inne urzadzenia elektroniczne” rozumie sie takze tablet, odtwarzacz muzyki,
dyktafon, kamere, aparat cyfrowy, stuchawki, itp.

Uczniowie przynoszg do szkoty telefony komorkowe oraz inny sprzet elektroniczny na wia-
sng odpowiedzialnos¢.

Szkofa nie ponosi odpowiedzialnosci za zaginiecie lub zniszczenie czy kradziez sprzetu przy-
noszonego przez ucznidw.

Uczniowie nie mogg korzystac z telefonu komdérkowego oraz innych urzadzen elektronicz-
nych zdostepem do Internetu podczas zajeé edukacyjnych, opiekunczych, treningdw, uro-
czystosci, a takze zajec pozalekcyjnych organizowanych na terenie szkoty.

Uczen ma obowigzek wytgczy¢ lub wyciszyé telefon (bez wibracji) i schowac go w torbie/ple-
caku przed rozpoczeciem zaje¢ edukacyjnych. Telefon pozostaje niewidoczny zaréwno dla
ucznia, jak i pozostatych oséb.

Na terenie szkoty obowigzuje zakaz korzystania z Internetu za posrednictwem telefonu ko-
morkowego. Powyzsze nie dotyczy sytuacji edukacyjnych, ktére wynikajg z organizacji oraz
przebiegu zajec lekcyjnych prowadzonych przez nauczyciela.

Telefony i inne urzadzenia elektroniczne (np. tablety) mozna wykorzystywaé podczas zajec
lekcyjnych w celach dydaktycznych pod opieka oraz za zgoda nauczyciela prowadzgcego
zajecia. Uczen moze korzystaé z telefonu, a takze innych urzadzen elektronicznych w celu
wyszukania informacji niezbednych do realizacji zadan podczas zaje¢, po uzyskaniu zgody
nauczyciela prowadzgcego dane zajecia lub na jego wyrazne polecenie.

Jesli uczen czeka na wazng informacje (potaczenie, SMS, etc.) ma obowigzek poinformowac
o tym fakcie nauczyciela przed lekcjg, poprosi¢ o pozwolenie na skorzystanie z telefonu i
ustali¢ sposéb odebrania tej wiadomosci. Dotyczy to takze sytuacji, gdy wystapita pilna po-
trzeba skontaktowania sie, np. z rodzicami lub w innej waznej sprawie.

Na terenie szkoty zakazuje sie uczniom filmowania, fotografowania oraz utrwalania
dzwieku na jakichkolwiek nosnikach cyfrowych.

Powyzsze nie dotyczy wydarzen publicznych odbywajacych sie w szkole, w tym uroczystosci
szkolnych.

W szczegdlnych przypadkach nagrywanie zaje¢ edukacyjnych oraz utrwalanie ich w jakikol-
wiek sposdb mozliwe jest wytgcznie po uzyskaniu zgody dyrektora szkoty lub nauczyciela
prowadzgcego zajecia edukacyjne.

Nagrywanie dzwieku i obrazu za pomocg telefonu, lub innych urzadzen jest mozliwe jedy-
nie za zgoda osoby nagrywanej lub fotografowanej. Niedopuszczalne jest nagrywanie lub
fotografowanie sytuacji niezgodnych z powszechnie przyjetymi normami etycznymi i spo-
tecznymi oraz przesytanie tresci obrazajgcych inne osoby.

Zasady korzystania z telefonow i innych urzadzen elektronicznych podczas wyjs¢, wycie-
czek edukacyjnych organizowanych przez szkote.

Kazdorazowo decyzje o zabraniu telefonéw komarkowych i/lub innych urzadzen elektro-
nicznych podejmuje kierownik wycieczki w porozumieniu z wychowawcami klas oraz za
zgoda rodzicdw i na ich odpowiedzialnos¢.
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2. Jedli istnieje mozliwo$¢ zabrania telefonu i/lub innego urzadzenia elektronicznego na wy-
cieczke, wyjscie edukacyjne uczer ma prawo korzystania z tych urzadzen wytgcznie w za-
kresie niewptywajacym na organizacje i przebieg tego przedsiewziecia.

3. Podczas wyjs¢ zorganizowanych przez szkote (teatr, kino, muzeum, filharmonia, zwiedzanie
z przewodnikiem, lekcja w terenie, konkursy, zawody sportowe itp.) uczen jest zobowigzany
do wytaczenia/wyciszenia telefonu (bez wibracji) i schowania go w torbie/plecaku.

Zasady postepowania w przypadku naruszenia zasad korzystania z telefondéw i innych urza-
dzen elektronicznych na terenie szkoty.

1. W przypadku naruszenia przez ucznia zasad uzywania telefonéw komodrkowych na terenie
szkoty, wychowawca klasy odnotowuje zaistniata sytuacje w e-dzienniku jako uwage nega-
tywnag, ktéra ma wptyw na ocene z zachowania zgodnie z Wewnatrzszkolnym Ocenianiem Za-
chowania.

2. W przypadku, gdy sytuacja powtarza sie, wychowawca bezzwtocznie informuje o tym fakcie
rodzicow/prawnych opiekundw ucznia i wspdlnie z pedagogiem szkolnym oraz rodzi-
cami/prawnymi opiekunami ustala plan dalszego postepowania.

Zasady ochrony uczniéw przed tresciami szkodliwymi i zagrozeniami_z sieci

1. Szkota ma obowigzek podejmowac dziatania zabezpieczajgce dzieci przed fatwym dostepem
do tych tresci z sieci, ktdre mogg zagrazac ich prawidtowemu rozwojowi.
2. Pod pojeciem ,tresci szkodliwe i zagrozenia z sieci” rozumiane sa:

v' tresci szkodliwe, niedozwolone, nielegalne i niebezpieczne dla zdrowia (pornografia, tre-
$ci obrazujace przemoc, promujace dziatania szkodliwe dla zdrowia i zycia dzieci, popu-
laryzujace ideologie faszystowska i dziatalno$¢ niezgodng z prawem, nawotujgce do sa-
mookaleczen i samobdjstw, korzystania z narkotykdw;

v' tresci stwarzajgce niebezpieczeristwo werbunku dzieci do organizacji nielegalnych i ter-
rorystycznych;

v' réine formy cyberprzemocy, np. nekanie, straszenie, szantazowanie z uzyciem sieci, pu-
blikowanie lub rozsytanie oSmieszajacych, kompromitujgcych informac;ji, zdjeé, filméw z
uzyciem sieci oraz podszywanie sie w sieci pod kogos wbrew jego woli.

3. Podstawowe dziatania zabezpieczajgce dzieci przed dostepem do tresci szkodliwych i zagro-
zen z sieci:

a) monitorowanie dziatania i aktualizowanie programu antywirusowego, zapory sieciowej;
stosowanie filtréw antyspamowych;

b) edukacja medialna — dostarczanie dzieciom wiedzy i umiejetnosci dotyczacych postugi-
wania sie technologig komunikacyjng;

c) prowadzenie systematycznych dziatan wychowawczych (integracja zespotu klasowego,
budowanie dobrych relacji pomiedzy uczniami, wprowadzanie norm grupowych; uczenie
dzieci odrdzniania dobra od zfa);

d) prowadzenie dziatan profilaktycznych propagujacych zasady bezpiecznego korzystania z
sieci oraz uswiadamiajgcych zagrozenia ptyngce z uzytkowania réznych technologii ko-
munikacyjnych. Celem tych dziatan jest:
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v' poszerzanie wiedzy na temat réznych form cyberprzemocy, prewencji oraz sposobu
reagowania w przypadku pojawienia sie zagrozenia,

v ukazanie sposobdw bezpiecznego korzystania z sieci, w tym przestrzeganie przed za-
grozeniami ptyngcymi z niewtasciwego uzytkowania urzadzen multimedialnych,

v zapobieganie i ograniczenie lub wyeliminowanie zachowar agresywno - przemoco-
wych realizowanych przy uzyciu technologii komunikacyjnych w szkole i poza nig,

v' propagowanie zasad dobrego zachowania w Internecie.

e) wigczenie rodzicdw ucznidéw w dziatania szkoty na rzecz zapobiegania cyberprzemoc —
poinformowanie ich o polityce szkoty w zakresie reagowania na cyberprzemoc; edukacja
na temat cyberprzemocy i zagrozen z sieci: warsztaty, szkolenia dla rodzicow, udostep-
nianie materiatéw i publikacji, w tym polecanie i wskazywanie sposobdw instalowania
ochrony rodzicielskiej;

f) instalowanie aplikac;ji filtrujgcych na kazdym komputerze, z ktérych korzystajg pracow-
nicy i uczniowie oraz aplikacji filtrujgcych do ustug sieciowych, ktére analizujg przeptywa-
jace dane i sg w stanie zablokowac¢ dostep do podejrzanych lokalizacji niezaleznie od
tego, czy przytaczony komputer wyposazono w odpowiednie narzedzie, czy tez nie (bo
na przykfad jest to laptop lub inteligentny telefon z przegladarka przyniesiony przez
ucznia).

Na komputerach uczniowskich zainstalowane sa:

— Google SafeSearch — mechanizm wyszukiwarki Google. Dos¢ skutecznie chroni przed
przypadkowym zetknieciem z tresciami nieodpowiednimi. Dziata takze w innych serwi-
sach Google’a, np. YouTube'ie.

Narzedzia dziatajgce na poziomie sieci:

— SafeDNS oraz OpenDNS FamilyShield — ustugi dziatajgca na poziomie systemu nazw do-
menowych (ang. Domain Name System, skr. DNS), chronigca zaréwno przed stronami
dla dorostych jak i stronami zawierajgcymi wirusy itd14,

— UTM (ang. Unified Threat Management) — urzadzenie stawiane na styku miedzy Inter-
netem a siecig lokalng, zapewniajgce funkcje zapory sieciowej (ang. firewall), systemu
wykrywania wtaman, antywirusa, filtra tresci niepozadanych itd.

g) podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia cyberprze-
mocy lub ujawnienie niebezpiecznych tresci, ktéra obejmuje:

— ustalenie okolicznosci zdarzenia;

— zabezpieczenie dowoddw;

— poinformowanie o sytuacji rodzicéw uczniéw — uczestnikdw zdarzenia;

— objecie pomocg poszkodowanego ucznia;

— podjecie dziatan wobec agresoréw, w tym zastosowania srodkéw dyscyplinu-
jacych zgodnie z obowigzujgcym regulaminem szkoty i rodzajem przewinienia;

— powiadomienie policji, gdy sprawa jest powazna, zostato ztamane prawo lub
sprawca nie jest uczniem szkoty i jego tozsamos¢ nie jest nikomu znana;

h) okreslenie procedury wskazujgcej osoby w szkole, do ktérych nalezy sie zwrécic¢ oraz
dziatania, ktére nalezy podjgé w sytuacji znalezienia niebezpiecznych tresci na kompute-
rze lub zjawiska doswiadczonej/ zaobserwowanej cyberprzemocy -Rozdziat 4 doku-
mentu.

13



10.

11.

12.

13.

Zasady ochrony wizerunku matoletnich/uczniéw

Szkotfa uznajac prawo dziecka do prywatnosci i ochrony débr osobistych, zapewnia ochrone
wizerunku dziecka.

Wizerunek podlega ochronie na podstawie przepisdw zawartych w Kodeksie cywilnym, w
ustawie o prawie autorskim o prawach pokrewnych, a takze na podstawie ustawy o ochronie
danych osobowych (RODO) — jako tzw. dana szczegdlnej kategorii przetwarzania.
Upublicznianie wizerunku dziecka do 16 lat, utrwalonego w jakiejkolwiek formie (fotografia,
nagranie audio-wideo) wymaga wyrazenia zgody osoby sprawujgcej wtadze rodzicielska lub
opieke nad dzieckiem (wymég art. 8 RODO).

Zgody, o ktérych mowa w pkt 3 i 4 sg wyrazane w formie pisemnej — wyrazne i niedorozu-
miane. Zgody j/w. s3 jednoczesnie zgodami na rozpowszechnianie wizerunku matoletniego
wskazang w art. 81 ustawy o prawie autorskim i prawach pokrewnych.

Rodzice dziecka/opiekunowie wyrazajgc zgode na upublicznienie wizerunku matoletniego,
okreslajg precyzyjnie miejsca i kanaty upubliczniania wizerunku, kontekst w jakim wizerunek
bedzie wykorzystany, a takze okres upublicznienia.

Osoba wyrazajgca zgode otrzymuje klauzule informacyjng o zasadach przetwarzania danych
osobowych w postaci wizerunku matoletniego oraz jest informowana przez osobe reprezen-
tujgca administratora danych osobowych o przystugujacych prawach, w tym prawie do wyco-
fania zgody oraz innych, z godnie z art. 5 RODO.

Jezeli wizerunek matoletniego stanowi jedynie szczegét catosci, takiej jak zgromadzenie, kra-
jobraz, publiczna impreza, zgoda rodzicéw/opiekunéw lub matoletniego powyzej 16 roku zy-
cia na utrwalanie wizerunku dziecka nie jest wymagana. Zabrania sie umieszczania informacji
pozwalajgcych ustali¢ tozsamos¢ oséb ujetych na zdjeciu lub innej formie publikacji.
Pracownikowi szkoty nie wolno umozliwiaé przedstawicielom mediéw utrwalania wizerunku
dziecka (filmowanie, fotografowanie, nagrywanie gtosu dziecka) na terenie instytucji bez pi-
semnej zgody opiekuna dziecka.

Niedopuszczalne jest podanie przedstawicielowi mediéw danych kontaktowych do opiekuna
dziecka — bez wiedzy i zgody tego opiekuna.

W przypadku utrwalania wizerunku uczniéw na zajeciach ,,otwartych”, ,pokazowych” wyma-
gana jest zgoda, jak w pkt 3 i 4.

Nauczyciel moze wykorzysta¢ w celach szkoleniowych lub edukacyjnych utrwalony materiat
z udziatem matoletnich tylko z zachowaniem ich anonimowosci oraz w sposdb uniemozliwia-
jacy identyfikacje dziecka, za zgodg dyrektora szkoty.

Ochrona wizerunku matoletnich utrwalanych przez kamery monitoringu odbywa sie na zasa-
dach okreslonych w Regulaminie monitoringu.

Regulamin monitoringu okresla zasady udostepniania nagran podmiotom zewnetrznym, w
tym policji, stuzbom porzagdkowym oraz w sprawach wymagajgcych wyjasnien.

Zasady ochrony danych osobowych matoletnich

W szkole wdrozono Polityke ochrony danych osobowych oséb fizycznych (pracownikéw,
ucznidw, rodzicow/opiekundw) oraz powotano Inspektora ochrony danych.
Dokumentacja RODO zostata opracowana zgodnie z wymogami rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) ne 2016/679 Europejskiego i Rady (UE) nr 2016/679 z 27.04.2016
r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE Lz 2016 r. 119, s. 1 ze zm.) oraz
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych z uwzglednieniem zasad:

1) zasady zgodnosci z prawem, rzetelnosci i przejrzystosci,

2) zasady ograniczenia celu przetwarzania danych,
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3) zasada minimalizacji danych,

4) zasada prawidtowosci danych,

5) zasady ograniczenia przechowania danych,
6) zasady integralnoscii poufnosci danych,

7) zasady rozliczalnosci.

3. Osoby upowaznione do przetwarzania danych osobowych matoletnich / ucznidéw/ rodzicow
posiadajg upowaznienie do ich przetwarzania danych osobowych na podstawie art. 6 i 9
RODO.

4. Na potrzeby przetwarzania w formach zdalnych (nauka zdalna, przekazywanie danych
osobowych do OKE, SIO, organéw upowaznionych do ich przetwarzania danych osobowych
matoletnich) w formie zdalnej, w szkole opracowano zasady ich przetwarzania oraz zasady
zachowania bezpieczedstwa przetwarzania — System Zarzadzania Bezpieczentwem
Informacji (SZBI).

5. Kazdy pracownik posiadajacy dostep do danych osobowych ztozyt pisemne oswiadczenie o
znajomosci Polityki bezpieczenstwa przetwarzania danych osobowych pod rygorem
odpowiedzialnosci karnej i nzobowigzanie do jej przetsrzegania pod rygorem
odpowiedzialnosci karnej.

6. Rodzice ucznidw niepetnoletnich/ opiekunowie sg informowani o przetwarzaniu danych
osobowych dzieci poprzez klauzule inforamcyjne.

7. Dyrektor szkoty wdrozyt odpowiednie srodki techniczne i organizacyjne w celu zapewnienia
bezpieczenstwa przetwarzania danych osobowych.

8. Dane osobowe ucznidw zarejestrowane w formie pisemnej (dzienniki lekcyjne, arkusze
ocen, zaswiadczenia, zwolnienia oraz inna dokumentacja pisemna zawierajaca dane
osobowe matoletnich jest chroniona w zamykanych szafach z ograniczonym dostepem do
pomieszczen ich przechowywania (sekretariat, pokdj nauczycieliski, gabinet pedagoga).

9. W szkole wdrozono odpowiednig procedure postepowania na wypadek wystgpienia
naruszenia ochrony danych osobowych.

10. Dane osobowe matoletnich udostepniane sg wyfacznie podmiotom do ich uzyskania.

11. Dane osobowe umieszczone w Niebieskiej Karcie ,A” udostepniane s3 zespotowi
interdyscyplinarnemu, powofanemu w trybie ustawy z dnia 9 marca 2023 r. o zmianie
ustawy o przeciwdziataniu przemocy domowe;j.

Rozdziat 4
Zasady i procedury podejmowania interwencji w sytuacji podejrzenia krzywdzenia lub krzywdzenia
matoletniego

Fakt ujawnienia przemocy przez osoby inne nie podlega ocenie uwiarygadniajgcej ze strony pra-
cownika szkoty, wymaga zareagowania!

Zgtaszanie przemocy domowej przez matoletniego/dziecko

1. Kazde dziecko/matoletni bedgcy uczniem Szkoty Podstawowej im. Wtadystawa Broniew-
skiego w Wojcieszowie moze zgtosic¢ ustnie lub pisemnie, dowolnej osobie, do ktérej ma
zaufanie, bedacej pracownikiem szkoty/placéwki, fakt stosowania wobec niego prze-
mocy domowe;j.

2. Zgtoszenie doznawanej krzywdy przez matoletniego moze nastgpi¢ w bezposredniej roz-
mowie, SMS-em, drogg elektroniczng, telefoniczng lub inng dostepng, w kazdym czasie.
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Zadania pracownikéw szkoty/w sytuacji podejrzenia krzywdzenia lub krzywdzenia dziecka /mato-

W przypadku dziecka obcojezycznego lub majgcego trudnosci w mowie i piSmie, osoba,
do ktdrej zgtosit sie matoletni/dziecko zapewnia pomoc w nawigzaniu komunikacji po-
przez skorzystanie z pomocy osoby wtadajgcej jezykiem obcym lub zapewnia komunika-
cje w innych formach, np. poprzez wykorzystanie alternatywnych i wspomagajgcych me-
tod komunikaciji.

Osoba, ktéra powzieta informacje od krzywdzonego dziecka podejmuje w pierwszej ko-
lejnosci dziatania majace na celu zatrzymanie krzywdzenia dziecka.

W przypadku zagrozenia zycia dziecka, po przekazaniu informacji dyrektorowi szkoty, za-
wiadamia w trybie pilnym odpowiednie stuzby porzgdkowe — Policje o zagrozeniu zycia
dziecka/matoletniego i pogotowie ratunkowe.

W ramach procedury funkcjonariusz policji: udziela niezbednej pomocy osobie doznajg-
cej przemocy, w tym dostepu do pomocy medycznej, podejmuje czynnosci chronigce zy-
cie, zdrowie i mienie, zabezpiecza $lady i dowody przestepstwa oraz podejmuje dziatania
majace na celu zapobiec dalszym zagrozeniom mogacym wystepowaé w tej rodzinie,
zgodnie z zasadami i procedurami postepowania w takiej sytuaciji.

W przypadkach niewymagajacych podejmowania nagtych interwencji, osoba, ktéra po-
wziefa informacje postepuje zgodnie ze szkolng procedura.

letniego w formie przemocy domowej

Kazdy pracownik jest zobowigzany w sytuacji podejrzenia krzywdzenia lub
krzywdzenia dziecka podja¢ dziatania:

- w przypadku bezposredniego zagrozenia zycia lub zdrowia — zawiadomi¢
pogotowie ratunkowe i policje,

- w przypadku zauwazenia niepokojgcych symptomow, zgtosic to kierow-
nictwu, koordynatorowi ,,Standardéw ochrony matoletnich” lub pedago-
gowi szkolnemu.

Zadania i obowigzki pracownikéw szkoty.

Dyrektor szkoty:

1.

W porozumieniu z pedagogiem szkolnym lub koordynatorem wystepuje do sadu rodzin-
nego i prokuratury, osrodka pomocy spotecznej z zawiadomieniem o zagrozeniu dziecka
krzywdzeniem,

Podpisuje wszystkie pisma wychodzgce na zewnatrz w sprawach krzywdzenia dzieci.
Powotuje Zespoty interwencyjne do diagnozy i oceny ryzyka zagrozenia przemoca do-
mowg — odrebne dla kazdej sprawy.

Organizuje pomoc psychologiczno-pedagogiczng dla osoby doznajgcej przemocy.
Okresla zasady prowadzenie dokumentacji i jej archiwizowania.

Wydaje upowaznienia do dostepu do danych osobowych osobom biorgcym udziat w roz-
poznawaniu przemocy domowej.

Nadzoruje prace Zespotu interwencyjnego.

Wspotpracuje z instytucjami zewnetrznymi dziatajgcymi na rzecz wspierania i pomocy
ofiarom przemocy domowe;.
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10.

11.

Zapewnia bezpieczenstwo i ochrone prawng pracownikom wszczynajgcym procedure
,Niebieskie Karty”, doznajgcym krzywdy ze strony sprawcéw przemocy domowej, ich
oskarzania, grozb i przemocy.

Zapewnia pomoc nauczycielom w realizacji ich zadan i ich doskonaleniu zawodowym,
utatwiajgc im np. mozliwos¢ konsultacji trudnych przypadkdéw ze specjalistami, wspiera,
organizuje szkolenia w zakresie reagowania na przemoc w rodzinie wobec dziecka.
Inicjuje nowelizacje procedury ,Niebieskie Karty”.

Pedagog szkolny:
W sytuacji podejrzenia przemocy wobec dziecka:

10.

11.

12.
13.

Udziela bezposredniej pomocy dziecku jesli zagrozone jest jego zdrowie lub zycie (np. w
sytuacji obrazen na ciele) — pod nieobecnos¢ pielegniarki szkolnej organizuje pomoc me-
dyczng wzywajac karetke pogotowia.
Zbiera informacje o dziecku w celu wstepnego zdiagnozowania jego sytuacji, szczegdlno-
$ci o tzw. czynnikach ryzyka, ponadto dane $wiadczgce o przemocy lub wykluczajace jg,
kto jest sprawca krzywdzenia i w jakiej relacji pozostaje z dzieckiem, jak czesto i od jak
dawna dziecko jest krzywdzone, informacje o zachowaniach pozostatych cztonkéw ro-
dziny wobec dziecka, relacjach jakie ma dziecko z osobg rodzica niekrzywdzgcego, o
osobach wspierajgcych je, informacje o innych czynnikach towarzyszgcych przemocy —
np. uzaleznieniu od alkoholu rodzicéw). Dane te pozyskuje od:

e innych pracownikéw szkoty,

e samego dziecka,
e rodzicoéw dziecka;

Przewodniczy Zespotowi interwencyjnemu.
Wszczyna procedure ,Niebieskie Karty”.
Przeprowadza we wspotpracy z wychowawcg oraz innymi osobami zaangazowanymi w
pomoc dziecku, ocene zagrozenia dziecka przemoca.
Organizuje pomoc materialng uczniom zagrozonym zaniedbaniem.
Wspotpracuje z dyrektorem w podejmowaniu interwencji:

a) informuje dyrektora szkoty o kazdym przypadku podejrzenia przemocy

w rodzinie,

b) gromadzii przetrzymuje wszelkg dokumentacje.
W przypadku powotania do grupy diagnostyczno-pomocowej przez Zespot Interdyscypli-
narny obowigzkowo uczestniczy w jej pracach.
Monitoruje sytuacje dziecka poprzez kontakt z wychowawcg, nauczycielami, takze pra-
cownikami niepedagogicznymi — dbajac jednoczesnie o zapewnienie poufnosci i niewts-
czanie oséb nie zwigzanych z pracg nad konkretnym przypadkiem.
Wspotpracuje ze specjalistami — z poradni specjalistycznych, do ktdrych kierowane jest
dziecko lub jego rodzice.
Informuje rodzicdw o podjetych dziataniach na rzecz dziecka, w tym m.in. kontakcie z
zespotem interdyscyplinarnym i podjetych przez ten zespét decyzjach oraz zalece-
niach/propozycjach dziatan dla rodzica.
Konsultuje prowadzone sprawy ze specjalistami w poradniach specjalistycznych.
Prowadzi dokumentacje dot. udzielanej pomocy psychologiczno-pedagogicznej (dzien-
nik oraz dokumentacje badan i czynnosci uzupetniajgcych dot. kazdego ucznia objetego
pomocg psychologiczno-pedagogiczng).

Wychowawca klasy:

W sytuacji, gdy podejrzewa, ze dziecko jest krzywdzone:
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Udziela bezposredniej pomocy dziecku jesli zagrozone jest jego zdrowie lub zycie (np. w
sytuacji obrazen na ciele) — pod nieobecnos¢ pielegniarki szkolnej organizuje pomoc
medyczng wzywajac karetke pogotowia.

Kontaktuje sie z pedagogiem przekazujgc mu informacje o swoich obserwacjach.
Wypetnia Karte zgtoszenia podejrzenia przemocy — zatgcznik 1.

Swoje spostrzezenia zapisuje i wigcza do indywidualnej dokumentacji ucznia.
Wspétpracuje z pedagogiem ustalajgc plan pomocy dziecku.

Systematycznie monitoruje sytuacje dziecka obserwujgc ewentualne zmiany jego zacho-
wania, zamieszczajgc opisy w indywidualnej dokumentacji ucznia.

Udziela dziecku wsparcia na wszystkich etapach pomocy.

Pielegniarka szkolna
W sytuacji, gdy podejrzewa, ze dziecko jest krzywdzone:

1.

Udziela bezposredniej pomocy dziecku, jesli zagrozone jest jego zdrowie lub zycie oraz
organizuje pomoc medyczna.

Jesli zauwazy na ciele dziecka siniaki, wybroczyny lub inne objawy przemocy fizycznej,
opisuje je w karcie zdrowia dziecka (w jego dokumentacji badan i czynnosci uzupetniaja-
cych): rozmiar, rozmieszczenie, kolor, wielkosé, itp. Nie wpisuje swoich wnioskéow z ba-
dania dziecka. Tak sporzadzony opis jest dowodem w sadzie. Oryginat dokumentacji
dziecka jest udostepniany jedynie na wniosek sgdu.

Wopisuje w karcie nazwisko osoby, ktdra przyprowadzita dziecko wéwczas, gdy dziecko z
obrazeniami zostato zgtoszone przez innego pracownika szkoty.

Kontaktuje sie z pedagogiem i wychowawcy dziecka zgtaszajgc informacje o
swoich podejrzeniach i obserwacjach.

Moze kontaktowac sie z rodzicami dziecka w przypadku stwierdzenia zaniedban zdro-
wotnych i higienicznych (m.in. wszawicy, prdéchnicy). Jesli rodzice nie sg zainteresowani
wspotpracg na rzecz poprawy sytuacji dziecka, sporzgdza notatke stuzbowg z opisem
stanu dziecka i podjetych przez siebie dziatan oraz reakcji rodzicéw. Notatke przekazuje
pedagogowi szkolnemu.

Nauczyciele, praktykanci
W sytuacji. gdy podejrzewajg, ze dziecko jest krzywdzone:

1.

Kontaktujg sie z jego wychowawcg i pedagogiem, przekazujgc im informacje o swoich
podejrzeniach i obserwacjach oraz dotgczajg Karte zgtoszenia podejrzenia przemocy —
zatgcznik 1. Jesli kontakt danego dnia nie jest mozliwy — zapisujg wiernie stwierdzone
fakty w formie notatki stuzbowej i przekazujg niezwtocznie dnia nastepnego.

Prowadzg wnikliwe obserwacje dziecka na zajeciach, przerwach, zajeciach pozalekcyj-
nych.

Za upowaznieniem dyrektora biorg udziat w posiedzeniach Zespotu interwencyjnego.
Udzielajg pomocy psychologiczno-pedagogicznej w biezgcej pracy z dzieckiem.

Pracownicy obstugi, administracji:
W sytuacji podejrzenia krzywdzenia dziecka:

1.

Kontaktujg sie z jego wychowawcg i pedagogiem, przekazujgc im informacje o swoich
podejrzeniach i obserwacjach. Jesli kontakt danego dnia nie jest mozliwy — zapisujq wier-
nie stwierdzone fakty w formie notatki i przekazujg niezwtocznie dnia nastepnego.

W kazdej mozliwej sytuacji obserwujg zachowanie dziecka i nie sg jemu pomoc.
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3. W sytuacjach zagrozenia dziecka chronig go przed kontaktem z osobg stosujgcy prze-
moc.

4. Zwracajg szczegdlng uwage na stan trzezwosci, stopien pobudzenia oséb odbierajgcych
dziecko ze swietlicy. Sprawdzajg aktualnos¢ upowaznienia do odbioru dziecka.
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Procedury reagowania w przypadku wystgpienia

zagrozenia cyfrowego

. Postanowienia ogdlne

1. Szkota prowadzi dziatania profilaktyczne uswiadamiajgce catej spotecznosci szkolnej zasady ko-
rzystania i zagrozenia ptynace z uzytkowania réznych technologii komunikacyjnych.

2. Niniejsze procedury zawierajg zasady postepowania nauczycieli i innych pracownikow szkoty
w sytuacji podejrzenia lub ujawnienia cyberprzemocy.

3. Zniniejszymi procedurami zapoznawani sg uczniowie naszej szkoty oraz ich rodzice (opiekuno-
wie).

4. 0 obowigzujacych procedurach w przypadku cyberprzemocy wychowawcy informuja rodzicéw
(opiekundéw) na spotkaniach z rodzicami oraz uczniéw podczas zaje¢ z wychowawca. Rodzice
dokumentujg fakt zapoznania sie z procedurami poprzez ztozenie oswiadczen i podpiséw w
dokumentacji szkoty.

5. Ponizsze procedury sg dostepne w pokoju nauczycielskim szkoty, bibliotece szkolnej oraz pu-
blikowane sg w serwisie internetowym szkoty.

Il. Opis procedury reagowania szkoty na ujawnienie cyberprzemocy

Zapewnienie uczniom bezpieczenstwa w szkole jest jednym z najwazniejszych zadan placowki oswia-
towej. Ujawnienie zjawiska cyberprzemocy wymaga podjecia w szkole konkretnych dziatan interwen-
cyjnych.

1. Ujawnienie przypadku cyberprzemocy:
1) Osobami, ktdre mogg zgtosic¢ o podejrzeniu lub zaistnieniu cyberprzemocy moga by¢:
a) poszkodowany uczen (ofiara),
b) jego rodzice (opiekunowie),
¢) inniuczniowie,
d) sSwiadkowie zdarzenia,
e) nauczyciele.

2. Ustalenie okolicznosci zdarzenia:
1) W szkole zgtaszanie wypadkéw cyberprzemocy odbywa sie wedtug nastepujacej zasady:

a) Uczen — ofiara lub swiadek cyberprzemocy informuje wychowawce klasy lub w wypadku
jego nieobecnosci pedagoga szkolnego lub dyrektora szkoty o wystgpieniu takiego zjawi-
ska,

b) jesli wiedze o zajsciu posiada nauczyciel nie bedgcy wychowawcg, powinien przekazac in-
formacje do wychowawcy klasy, ktdry informuje o fakcie pedagoga szkolnego i dyrektora,

c) pedagog szkolny i dyrektor szkoty wraz z wychowawcg klasy powinni dokona¢ analizy zda-
rzenia i zaplanowac dalsze postepowanie,

d) do obowigzkdw szkoty nalezy ustalenie okolicznosci zdarzenia i ewentualnych swiadkéw,
przeprowadzenie rozméw z ofiarg, Swiadkami i sprawcami incydentu.

e) nauczyciel zaje¢ komputerowych w miare mozliwosci zabezpiecza dowody i ustala tozsa-
mos¢ sprawcy cyberprzemocy.

Wazine, aby nie konfrontowac sprawcy cyberprzemocy z ofiara!

3. Zabezpieczenie dowodéw
1) Wszelkie dowody cyberprzemocy powinny zostac zabezpieczone i zarejestrowane.
2) Nalezy zanotowac date i czas otrzymania materiatu, tre$¢ wiadomosci oraz, jesli to mozliwe,
dane nadawcy (nazwe uzytkownika, adres e- mail, numer telefonu komérkowego, itp.) lub ad-
res strony www, na ktérej pojawity sie szkodliwe tresci czy profil.
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4,

Jak mozna zarejestrowa¢ dowody cyberprzemocy?

1)

2)

3)

4)

telefon komdrkowy (nie wolno kasowa¢ wiadomosci, trzeba zapisywaé zaréwno te tekstowe
jak tez zdjecia, nagrania z dyktafonu czy filmy),

komunikatory (w niektérych serwisach jest mozliwo$c¢ zapisywania rozmow w tzw. archiwach.
Jezeli nie ma takiej mozliwosci, mozna rozmowe skopiowaé do edytora tekstowego i wydru-
kowac),

strona www (mozna zapisa¢ widok strony przez nacisniecie klawisza CTRL i Print Screen, a na-
stepnie wykonac operacje "wklej" w dokumencie Word lub Paint)

e-mail (trzeba zapisa¢ wiadomos¢ i to nie tylko tresc, ale catg wiadomos¢, poniewaz moze to
pomaoc w ustaleniu pochodzenia wiadomosci).

Zidentyfikowanie sprawcy cyberprzemocy

1)
2)

3)

Szkota podejmuje dziatania majgce na celu identyfikacje sprawcy cyberprzemocy.

W sytuacji, gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac sie z

dostawca ustugi w celu usuniecia z Sieci kompromitujacych lub krzywdzacych materiatow.

W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato sie ustali¢ nalezy
bezwzglednie skontaktowac sie z policja.

Dziatania wobec sprawcy cyberprzemocy.

1)

2)

3)

W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoty, pedagog szkolny powinien

podja¢ dalsze dziatania:

a) przeprowadzenie rozmowy z uczniem — sprawcg o jego zachowaniu;

b) celem rozmowy powinno by¢ ustalenie okolicznosci zdarzenia, wspdlne zastanowienie sie
nad jego przyczynami i probowanie rozwigzania sytuacji konfliktowej

c) sprawca powinien dostac jasny i zdecydowany komunikat o tym, ze szkota nie akceptuje
zadnych form przemocy,

d) nalezy z uczniem omowic skutki jego postepowania i poinformowac¢ o konsekwencjach
regulaminowych, jakie zostang wobec niego zastosowane,

e) sprawca powinien zosta¢ zobowigzany do usuniecia szkodliwych materiatéw z sieci,

f) wazne jest znalezienie sposobdw zados¢uczynienia wobec ofiary cyberprzemocy,

g) jezelijest kilku sprawcéw, rozmawiac z kazdym osobno.

Nie konfrontowac sprawcy z ofiara.

Powiadomienie rodzicdw sprawcy i omoéwienie z nimi zachowania dziecka:

a) rodzice sprawcy powinni byé powiadomieni o zdarzeniu, zapoznani z dowodami i decyzjg
w sprawie dalszego postepowania i podjetych przez szkote srodkach dyscyplinarnych wo-
bec ich dziecka,

b) nalezy pozyskac rodzicow do wspodtpracy i ustali¢ jej zasady,

c) warto opracowac projekt kontraktu dla dziecka okreslajgcego zobowigzania ucznia, rodzi-
cow i przedstawicieli szkoty oraz konsekwencje nieprzestrzegania wymagan i terminéw re-
alizacji zadan zawartych w kontrakcie,

Objecie sprawcy pomoca psychologiczno- pedagogiczng;

a) pracaz uczniem powinna zmierzaé w kierunku pomocy uczniowi w zrozumieniu zachowa-
nia, w zmianie postepowania i postawy ucznia,

b) pomoc ta moze by¢ udzielona przez pedagoga i psychologa szkolnego,

c) w szczegdlnym przypadku moze by¢ koniecznosé skierowania ucznia na dalsze badania
specjalistyczne i terapie, np. do poradni psychologiczno-pedagogicznej.
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7. Srodki dyscyplinarne wobec sprawcy.

1)

2)

3)

Wobec sprawcy cyberprzemocy szkota stosuje standardowe kary jak wobec sprawcéw kazdej
przemocy, zawarte w statucie szkoty.

Celem sankcji powinno by¢ zatrzymanie przemocy, zapewnienie poczucia bezpieczenstwa po-
szkodowanemu uczniowi, wzbudzenie w sprawcy refleksji na temat swojego zachowania, po-
kazanie catej spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana.

Podejmujac decyzje o karze nalezy bra¢ pod uwage:

a) rozmiarirange szkody,

b) czas trwania przesladowania,

c¢) Swiadomosé¢ popetnionego czynu,

d) motywacje sprawcy,

e) rodzaj rozpowszechnionego materiatu.

8. Dziatania wobec ofiary cyberprzemocy.

1)

2)

3)

4)

5)

Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno- pedagogiczng udzielang
przez pedagoga lub wychowawce.

Podczas rozmowy z uczniem, ktéry jest ofiarg cyberprzemocy, nalezy zapewnic go o tym, ze
postgpit witasciwie zgtaszajgc wydarzenie. Powinno mu sie powiedziec, ze rozumie sie, w jak
trudnej jest sytuacji i zapewni¢ go, ze nikt nie ma prawa tak sie wobec niego zachowywad.
Wazne jest stanowcze zapewnienie, ze szkofa nigdy nie bedzie tolerowata aktéw przemocy.
Dziecko-ofiara powinno otrzymac porade, jak ma sie zachowywac, aby zapewni¢ sobie poczu-
cie bezpieczenstwa: nie utrzymywac kontaktéw ze sprawcg, nie kasowac¢ dowoddw tj. e-maili,
SMS-6w, MMS-6w, zdjed, filméw. Wazna jest tez zmiana danych kontaktowych np. na komu-
nikatorze, zmiana adresu e - mail, a nawet w szczegdlnie trudnych sytuacjach numeru telefonu
(oczywiscie robig to rodzice).

Podczas rozmowy bardzo wazna jest obserwacja dziecka i zwrdcenie uwagi na jego pozawer-
balne zachowanie (zazenowanie, smutek, poczucie winy).

Bardzo wazne jest monitorowanie sytuacji ucznia w kierunku, czy nie sg stosowane wobec
niego zadne akty odwetu. Rodzice dziecka muszg by¢ poinformowani o zdarzeniu i musza
dostac wsparcie i porade za strony szkoty (pedagog, wychowawca, dyrektor).

9. Ochrona swiadkow, ktdrzy zgtaszajq zdarzenie.

1)

Wazne jest, by w wyniku interwencji nie naraza¢ swiadka na grozby i zdarzenia ze strony
sprawcy. Cate postepowanie powinno by¢ prowadzone w sposéb bardzo dyskretny i poufny.
Jezeli tak nie bedzie, to dziecko moze bac sie, ze wobec niego tez moze wystgpic takie zdarze-
nie i zostanie nazwany , donosicielem”. Dlatego podczas takiej rozmowy pedagog, wycho-
wawca, dyrektor powinien wzbudzi¢ swoim zachowaniem zaufanie oraz poczucie bezpieczen-
stwa, wykazac zrozumienie iempatie. Nalezy powiedzie¢ uczniowi, ze postgpit wiasciwie, ze
wymagato to od niego odwagi. Nalezy zapewnic¢ go o dyskrecji i nie ujawnia¢ jego danych oso-
bowych (chyba, ze jest to na prosbe policji).

10. Sporzadzenie dokumentacji z zajscia

1)

Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej z rozmoéw ze sprawca,
poszkodowanym, ich rodzicami oraz Swiadkami zdarzenia. Jezeli rozmowa byta np. w obecno-
$ci innego nauczyciela powinien on réwniez jg podpisac. Jezeli zabezpieczono jakies dowody,
powinny by¢ zatgczone do dokumentacji.

11. Powiadomienie sadu rodzinnego i policji

1)

W przypadku, gdy rodzice odmawiajg wspotpracy ze szkotg lub nie stawiajg sie do szkoty, a
uczen - sprawca nie zaniechat dotychczasowego postepowania, konieczne jest zawiadomienie
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o sprawie sadu rodzinnego, w szczegdlnosci, kiedy pojawiajg sie informacje o innych przeja-
wach demoralizacji ucznia. Podobnie postepuje sie, gdy szkota wykorzysta wszystkie dostepne
srodki, a uczen nie wykazuje poprawy zachowania.

2) W wypadku bardzo drastycznych aktéw agresji z naruszeniem prawa dyrektor szkoty zgtasza
ten fakt policji, ktéra prowadzi dalsze dziatania.

Zasady i procedury postepowania nauczycieli i innych pracownikéw szkoty w przypadku podejrzenia
dostepu matoletnich do tresci szkodliwych, niepozadanych i nielegalnych

Podstawy prawne uruchomienia procedury

Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202
§ 1-4b, art. 256 kk, art. 257.

Statut szkoty, regulamin szkoty.

Rodzaj zagrozenia objetego procedurg

Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych i niebezpiecznych
dla zdrowia (pornografia, tresci obrazujgce przemoc, promujace dziatania szkodliwe dla zdrowia i zycia
dzieci, popularyzujace ideologie faszystowska i dziatalnos¢ niezgodng z prawem, nawotujace do samo-
okaleczen i samobdjstw, korzystania z narkotykéw; niebezpieczenstwo werbunku dzieci i mtodziezy do
organizacji nielegalnych i terrorystycznych).

Telefony/kontakty alarmowe krajowe

Zgtaszanie nielegalnych tresci: www.dyzurnet.pl, numer alarmowy 112, policja 997
Sposdéb postepowania w przypadku wystapienia zagrozenia

Opis okolicznosci, analiza, zabezpieczenie dowoddéw

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia bedzie zalezna od tego, czy:
(1) tresci te mozna bezposrednio powigzaé z uczniami danej szkoty, czy tez (2) tresci nielegalne lub
szkodliwe nie majg zwigzku z uczniami danej szkoty, lecz wymagajg kontaktu szkoty z odpowiednimi
stuzbami.

Opis okolicznosci, analiza, zabezpieczenie dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki z treSciami niedo-
zwolonymi, zapisy rozméw w komunikatorach, e-maile, zrzuty ekranu), znalezione w internecie lub w
komputerze dziecka. Zabezpieczenie dowoddéw jest zadaniem rodzicéw lub opiekundédw prawnych
dziecka, w czynnosciach tych moze wspomagac ich przedstawiciel szkoty posiadajagcy odpowiednie
kompetencje techniczne.

W pierwszym przypadku (1) rozwigzanie lezy po stronie szkoty, zas w drugim nalezy rozwazyc¢ zgtoszenie
incydentu policji oraz poinformowac o nim serwis Dyzurnet (dyzurnet.pl).

Identyfikacja sprawcy(-6w)

W identyfikacji sprawcow kluczowg role odgrywajg zgromadzone dowody. W procesie udostepniania
nielegalnych i szkodliwych tresci matoletnim biorg udziat na ogét: twérca tresci — np. pornograficznych
oraz osoby, ktdre udostepnity je dziecku. Czesto sg nimi réwiesnicy —uczniowie tej samej szkoty czy
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klasy, dzieci sgsiadow. Konieczne jest poinformowanie wszystkich rodzicow/prawnych opiekundéw
dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

Dziatania wobec sprawcéw zdarzenia ze szkoty/spoza szkoty

W przypadku udostepniania przez ucznia tresci opisanych wczesniej jako szkodliwe nielegalne i niebez-
pieczne dla zdrowia nalezy przeprowadzi¢ z nim rozmowe na temat jego postepowania i w jej trakcie
uzmystowi¢ mu szkodliwos¢ prowadzonych przez niego dziatan.

Dziatania szkoty powinny koncentrujg sie na aktywnosciach wychowawczych. W przypadku upowszech-
niania przez sprawcéw tresci nielegalnych (np. pornografii dzieciecej) nalezy ztozy¢ zawiadomienie o
zdarzeniu na policji.

Dziatania wobec ofiar zdarzenia

Dzieci — ofiary i Swiadkéw zdarzenia —poczgwszy od pierwszego etapu interwencji otocza sie opieka
psychologiczno-pedagogiczna.

Rozmowa z dzieckiem przeprowadza sie z uwzglednieniem jego komfortu psychicznego, z poszanowa-
niem poufnosci i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt z tresciami nielegalnymi moze
mie¢ bardzo szkodliwy wptyw na jego psychike. W trakcie rozmowy nalezy ustali¢ okolicznosci uzyskania
przez ofiare dostepu do ww. tresci.

Nalezy koniecznie powiadomic rodzicow lub opiekunéw prawnych ofiary o zdarzeniu i uzgodnic z nimi
podejmowane dziatania i formy wsparcia dziecka. Dziatania szkoty w takich przypadkach powinna ce-
chowad poufnosc i empatia w kontaktach ze wszystkimi uczestnikami zdarzenia oraz osobami udziela-
jacymi wsparcia.

W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy dokfadnie zbadac sposdb, w jaki do niego
doszto. Poszukiwanie przez dziecko tego typu tresci w sieci lub podsuwanie ich dziecku przez innych
moze by¢ oznakg niepokojacych incydentéw ze $wiata rzeczywistego, np. kontaktéow z osobami handlu-
jacymi narkotykami czy udziatu w procesie rekrutacji do sekty lub innej niebezpiecznej grupy

Aktywnosci wobec swiadkow

W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska rowiesniczego ofiary — w klasie
czy szkole — podejmowane sg dziatania edukacyjne i wychowawcze.

Wspétpraca z policjg i sgdami rodzinnymi

W przypadku naruszenia prawa, np. rozpowszechniania materiatéw pornograficznych z udziatem nie-
letniego lub préob uwiedzenia matoletniego w wieku do 15 lat przez osobe dorosty, szkota — w porozu-
mieniu z rodzicami dziecka — niezwtocznie powiadamia policje.

Wspétpraca ze stuzbami i placdwkami specjalistycznymi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotac potrzebe skorzystania przez ofiare
ze specjalistycznej opieki psychologicznej. Decyzja o takim kontakcie i skierowaniu na terapie musi
zosta¢ podjeta w porozumieniu z rodzicami/opiekunami prawnymi dziecka
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Zasady i procedury postepowania nauczycieli i innych pracownikéw w przypadku naruszenia pry-
watnosci dotyczace nieodpowiedniego badz niezgodnego z prawem wykorzystania danych osobo-
wych lub wizerunku dziecka badZ pracownika

Podstawy prawne uruchomienia procedury
Kodeks karny, art. 190a, RODO 30.
Rodzaj zagrozenia objetego procedurg

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty poprzez nieodpowied-
nie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku dziecka albo pracownika
szkoty. Podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku lub danych osobowych w celu
wyrzadzenia jej szkody osobistej lub majgtkowe] jest w Swietle polskiego prawa przestepstwem.

Najczestszymi formami wytudzenia lub kradziezy danych jest przejecie profilu na portalu spotecznoscio-
wym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdje¢ intymnych
badz fotomontazu), szantazowania (w celu uzyskania korzysci finansowych w zamian za niepublikowa-
nie zdje¢ badz tresci naruszajgcych reputacje ofiary), dokonania zakupdw i innych transakcji finanso-
wych (np. w sklepach internetowych na koszt ofiary).

Czesto naruszenia prywatnosci faczy sie z cyberprzemoca.

Sposob postepowania w przypadku wystgpienia zagrozenia

Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia

Gdy sprawca jest uczen — kolega ofiary ze szkoty czy klasy — uczniowie lub rodzice powinni skontak-
towac sie z dyrektorem szkoty, wychowawcy lub osobg odpowiedzialng za koordynacje dziatan zwigza-
nych z bezpieczeristwem cyfrowym na terenie szkoty.

W przypadku gdy do naruszenia prywatnosci poprzez kradziez, wytudzenie danych osobowych wyko-
rzystanie wizerunku dziecka dochodzi ze strony dorostych oséb trzecich, rodzice powinni skontaktowac
sie bezposrednio z policjg i powiadomic o tym szkote (zgodnie z Kodeksem karnym $ciganie nastepuje
woéwczas na wniosek pokrzywdzonego). Istotne dla scigania sprawcy jest uzyskanie dowoddw potwier-
dzajacych, ze sprawca zmierzat do wyrzgdzenia ofierze szkody majgtkowej lub osobistej.

Opis okolicznosci, analiza, zabezpieczenie dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub niezgodnego z prawem
dziatania — w formie elektronicznej (e-mail, zrzut ekranu oraz adres strony, na ktérej udostepniony zo-
stat wizerunek dziecka, konwersacja w komunikatorze, SMS).

Réwnolegle nalezy dokonaé zmian tych danych identyfikujgcych, ktére zalezg od ofiary, tj. haset i lo-
ginéw lub kodow dostepu do platform i portali internetowych, tak aby uniemozliwié¢ kontynuacje pro-
cederu naruszania prywatnosci — w dziataniu tym powinna wspierac ucznia osoba dorosta.

Jesli wykradzione dane zostaty wykorzystane w celu naruszenia dobrego wizerunku ofiary badz w in-
nych celach niezgodnych z prawem, nalezy dazy¢ do wyjasnienia tych dziatan i usuniecia ich skutkow,
takze tych widocznych w Internecie. Likwidacja stron internetowych czy profili w portalach spoteczno-
Sciowych, ktora wymagac bedzie interwencji w zebrane dowody, musi odbywac sie za zgodg policji (o
ile zostata powiadomiona). Szczegdlnej uwagi wymagajg incydenty kradziezy tozsamosci w celu postu-

25



Zenia sie nig np. podczas zakupu towardw online lub dokonania transakcji finansowych. W tym przy-
padku nalezy skontaktowac sie ze sklepem lub pozyczkodawcg i wyjasni¢ charakter zdarzenia. O czynach
niezgodnych z prawem nalezy powiadomi¢ policje.

Identyfikacja sprawcy(-6w)

W przypadku gdy dowody jasno wskazujg na konkretnego sprawce oraz potwierdzajg, ze sprawca
zmierzat do wyrzadzenia ofierze szkody majatkowej lub osobistej, zabezpiecza sie i przekazuje policji.
W przypadku, gdy trudno to ustali¢, identyfikacji dokonaé powinna policja.

W przypadku znanego sprawcy, ktéry jednak nie dziatat z powyzszych pobudek, szkota dazy do rozwia-
zania problemu w ramach dziatan wychowawczo-profilaktycznych uzgodnionych z rodzicami.

Dziatania wobec sprawcéw zdarzenia ze szkoty/spoza szkoty

Gdy sprawca incydentu jest uczen szkoty, nalezy wobec niego —w porozumieniu z rodzicami — podjgé
dziatania wychowawcze, zmierzajgce do uswiadomienia nieodpowiedniego i nielegalnego charakteru
czynodw, jakich dokonat. Jednym z elementdéw takich dziatan powinno by¢ zadosc¢uczynienie osobie po-
szkodowanej.

Celem tych dziatan powinno by¢ nie tylko nabycie przez ucznia odpowiedniej wiedzy na temat wagi
poszanowania prywatnosci w codziennym zyciu, ale trwata zmiana jego postawy na prezentujaca sza-
cunek wobec cudzego wizerunku i prywatnosci. Dziatania takie szkota podejmuje niezaleznie od powia-
domienia policji/sadu rodzinnego.

Dyrekcja szkoty podejmuje decyzje w sprawie powiadomienia o incydencie policji, biorgc pod uwage
rodzaj czynu oraz wiek sprawcy, jego dotychczasowe zachowanie, postawe po odkryciu incydentu, opi-
nie wychowawcy i pedagoga. Dobrym rozwigzaniem jest uzyskanie interpretacji prawnej radcy praw-
nego.

Dziatania wobec ofiar zdarzenia

Nieletnig ofiare incydentu nalezy otoczy¢ — w porozumieniu z rodzicami/opiekunami prawnymi —
opieka psychologiczno-pedagogiczng (jesli jest taka potrzeba) i powiadomié o dziataniach podjetych w
celu usuniecia skutkow dziatania sprawcy (np. usuniecie z Internetu intymnych zdje¢ ofiary, zablokowa-
nie dostepu do konta w portalu spotecznosciowym). Jesli kradziez tozsamosci badz naruszenie dobrego
imienia ofiary jest znane tylko jej i rodzicom, szkofa powinna zapewni¢ poufnos$é dziatan, tak aby infor-
macje narazajgce ofiare na naruszenie wizerunku nie byty rozpowszechniane.

Dziatania wobec swiadkow

Gdy kradziez tozsamosci bgdz naruszenie dobrego imienia ofiary jest znane szerszemu gronu uczniéw
szkoty, podejmuje sie wobec nich dziatania wychowawcze, zwracajgce uwage na negatywng ocene na-
razania na uszczerbek wizerunku ucznia — kolezanki lub kolegi — oraz odpowiedzialnos$¢ prawna.

Wspétpraca z policjg i sgdami rodzinnymi

Gdy naruszenie prywatnosci czy wytudzenie lub kradziez tozsamosci skutkujg wyrzgdzeniem ofierze
szkody majatkowej lub osobistej, rodzice ucznia powinni o tym powiadomic policje.

Wspétpraca ze stuzbami placowkami specjalistycznymi

W przypadku koniecznos$ci podejmowania dalszych dziatan pomocowych wobec ofiary, mozna skie-
rowac ucznia, za zgodg i we wspdtpracy z rodzicami/opiekunami prawnymi, do placéwki specjalistycz-
nej, np. terapeutyczne;j.
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Zasady i procedury postepowania w przypadku nawigzywania przez matoletnich niebezpiecznych
kontaktow w Internecie — uwodzenie, zagrozenie pedofilig

Podstawy prawne uruchomienia procedury
Kodeks karny: art. 200, art. 200a § 1i 2, art. 286 § 1.
Rodzaj zagrozenia objetego procedurg (opis)

Zagrozenie obejmuje kontakt osoby dorostej z matoletnig w celu zainicjowania znajomosci prowadza-
cych do wytudzenia poufnych informacji, nawigzania kontaktéw seksualnych, sktonienia dziecka do za-
chowan niebezpiecznych dla jego zdrowia i zycia lub wytudzenia wtasnosci (np. danych, pieniedzy, cen-
nych przedmiotéw rodzinnych).

Telefony alarmowe krajowe

Telefon zaufania dla dzieci i mtodziezy: 116 111, https://116111.pl/
Telefon dla rodzicow i nauczycieli w sprawie bezpieczeristwa dzieci:
800 100 100, https://800100100.pl/

Zgtaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl,
801 615 005

Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Osobami najczesciej zgtaszajgcymi omawiany problem sg rodzice/opiekunowie prawni dziecka lub
osoby ,,Scigajgce pedofili”. W pierwszym przypadku informacja trafia najpierw do szkét, w drugim — na
policje. Zdarza sie, ze informacja uzyskiwana jest ze Srodowiska réwiesnikow ofiary.

Kluczowe znaczenie w dziataniach szkoty ma czas reakcji — szybko$¢ przeciwdziatania zagrozeniu ze
wzgledu na niezwykle szkodliwe konsekwencje realizacji kontaktu online, przeradzajgcego sie w zacho-
wania w $wiecie rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze wytudzenie
pieniedzy czy przedmiotédw duzej wartosci. W przypadku niebezpiecznych kontaktéw inicjowanych w
Internecie moze dochodzi¢ do zagrozenia zycia i zdrowia dziecka, szantazu i przymusu realizacji czyn-
nosci seksualnych.

Opis okolicznosci, analiza, zabezpieczenie dowodow

Nalezy zidentyfikowad i zabezpieczy¢ w szkole, w formie elektronicznej, dowody dziatania dorostego
sprawcy uwodzenia (zapisy rozmow w komunikatorach czy na portalach spotecznosciowych, zrzuty
ekranowe, zdjecia, wiadomosci e-mail).

Jednoczesnie bezzwtocznie nalezy zawiadomié policje o wystgpieniu zdarzenia.
Identyfikacja sprawcy(-6w)

Ze wzgledu na bezpieczenstwo nie nalezy podejmowadé samodzielnych dziatan w celu dotarcia do
sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom Scigania, m.in. zabezpieczyé i przekazac
zebrane dowody. Identyfikacja sprawcy wykracza poza kompetencje i mozliwosci szkoty w wiekszosci
przypadkéw uwodzenia przez Internet.
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Dziatania wobec sprawcow ze szkoty/spoza szkoty

Nie nalezy podejmowac aktywnosci zmierzajgcych bezposrednio do kontaktu ze sprawcg. Zadaniem
szkoty jest zebranie dowoddw i opieka nad ofiarg i ewentualnymi swiadkami.

Dziatania wobec ofiar zdarzenia

W kazdym przypadku préby nawigzania niebezpiecznego kontaktu — np. w celu werbunku do sekty lub
grupy promujgcej niebezpieczne zachowania, a takze rekrutacji do grupy terrorystycznej — nalezy
przede wszystkim zapewnié¢ ofierze opieke psychologiczng i poczucie bezpieczeristwa. Podobnego
wsparcia nalezy udzieli¢ w przypadku zaobserwowania zachowan uczniéw zagrazajgcych ich zdrowiu i
zyciu (samookaleczenia, zazywanie substancji psychoaktywnych), bowiem zachowania te moga by¢ ini-
cjowane i wzmacniane poprzez kontakty w Internecie. O mozliwym zwigzku takich zachowan dzieci z
inspiracjg ptynaca z Internetu nalezy powiadomic¢ rodzicéw.

Pierwszg czynnoscig w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca psychologiczno-pe-
dagogiczng we wspotpracy szkoty z rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem
prowadzone]j z uwzglednieniem jego komfortu psychicznego przez wychowawce/pedagoga/psycho-
loga/pracownika szkoty, do ktdérego dziecko ma szczegdlne zaufanie, nalezy uzyska¢ wszelkie mozliwe
informacje o sprawcy i przekazac je policji. Trzeba upewnié sig, ze kontakt ofiary ze sprawca zostat prze-
rwany, a dziecko odzyskato poczucie bezpieczenstwa.

Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej) dziecka, w ktérej tkwi¢ moze zrédto
poszukiwania kontaktéw w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki terapeutycznej
i/lub lekarskiej.

Wszelkie dziatania szkoty wobec dziecka powinny by¢ uzgadniane z rodzicami/opiekunami prawnymi i
inicjowane za ich zgoda.

Dziatania wobec swiadkow
Jezeli zgtaszajgcym zagrozenie byt rowiesnik ofiary, nalezy doceni¢ jego prospoteczng postawe.
Wspétpraca z policjg i sgdami rodzinnymi

W przypadkach naruszenia prawa — szczegdlnie w przypadku uwodzenia dziecka do lat 15 — obowigz-
kiem szkoty jest powiadomienie policji lub sadu rodzinnego.

Wspétpraca ze stuzbami spotecznymi i placéwkami specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sie —w porozumieniu z rodzi-
cami/opiekunami prawnymi — skierowanie ofiary na terapie do placéwki specjalistycznej opieki psycho-
logiczne;.

Zasady i procedury postepowania w przypadku informacji o sekstingu, prowokacyjnych

zachowaniach i aktywnosci seksualnej w celu osiggniecia dochodu przez matoletnich

Podstawy prawne uruchomienia procedury
Kodeks karny — art. 191a, art. 202 § 1-4c.

Rodzaj zagrozenia objetego procedurg
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Seksting to przesytanie wiadomosci drogg elektroniczng w formie wiadomosci MMS lub z wykorzysta-
niem réznych aplikacji i komunikatoréw albo publikowanie np. na portalach (spotecznosciowych) pry-
watnych tresci, gtéwnie zdjeé lub filméw, o kontekscie seksualnym, erotycznym.

Sposdb postepowania w przypadku wystapienia zagrozenia
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

W przypadku sekstingu zgtoszenn dokonujg gtéwnie rodzice lub opiekunowie prawni dziecka — ofiary.
Czasami informacja dociera do szkoty bezposrednio od ucznia lub z grona bliskich znajomych dziecka.
W rzadkich wypadkach nauczyciele i inni pracownicy szkoty sami identyfikujg takie zdarzenia w sieci.
Delikatny charakter sprawy, a takze odpowiedzialno$¢ karna sprawcy, wymagajg zachowania daleko
posunietej dyskrecji i profesjonalnej reakcji. Niekiedy zgtoszenia dokonujg ofiary lub osoby je znajgce.

Opis okolicznosci, analiza, zabezpieczenie dowodéw

Wyrdzniamy 3 podstawowe rodzaje sekstingu, ktére skutkujg koniecznoscig realizacji zmodyfikowa-
nych procedur reagowania:

Rodzaj 1. Wymiana materiatéw o charakterze seksualnym nastepuje tylko w ramach zwigzku miedzy
dwojgiem réwiesnikow. Materiaty nie ulegty rozprzestrzenieniu dalej.

Rodzaj 2. Materiaty o charakterze seksualnym zostaty rozestane wiekszej liczbie oséb, jednak nie
dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje materiat jako forme wyrazenia siebie.

Rodzaj 3. Materiaty zostaty rozestane wiekszej liczbie oséb (bez wzgledu na intencje) i na tym tle
dochodzi do cyberprzemocy.

Identyfikacja sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu dowoddéw — przesytanych
zdjec czy zrzutow ekrandw portali, w ktérych opublikowano zdjecie(-a). W niektérych przypadkach
seksting moze nosi¢ znamiona przestepstwa zwigzanego z produkcjg oraz rozpowszechnianiem mate-
riatdw pornograficznych z udziatem osoby matoletniej (ponizej 18. r.z.) — art. 202 § 3 i 4 kk, dlatego
skrupulatnosé i wiarygodnosé dokumentacji ma duze znaczenie. Nalezy przy tym przestrzega¢ zasad
dyskrecji, szczegdlnie w srodowisku réwiesniczym ofiary.

Dziatania wobec sprawcéw zdarzenia ze szkoty/spoza szkoty

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji szkoty, gdzie zostang im
przedstawione dowody ich aktywnosci. Niezaleznie od zakresu negatywnych zachowan i dziatan, wszy-
scy sprawcy powinni otrzymac wsparcie pedagogiczne i psychologiczne. Konieczne sg takze rozmowy
ze sprawcami w obecnosci ich rodzicow zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-pedagogicznej nie sg
konieczne, jednak istotne jest pouczenie sprawcéw zdarzenia, ze dalsze rozpowszechnianie materiatéw
moze by¢ nielegalne i bedzie miato powazniejsze konsekwencje, w tym prawne.

Rodzaj 2. Niektdre tego typu materiaty mogg zosta¢ uznane za pornograficzne, w takim wypadku na
dyrektorze szkoty/placowki cigzy obowigzek zgtoszenia incydentu policji. Rozpowszechnianie materia-
téw pornograficznych z udziatem nieletnich jest przestepstwem $ciganym z urzedu (art. 202 Kodeksu
karnego), dlatego tez dyrektor szkoty/placéwki jest zobowigzany do zgtoszenia incydentu policji i/ lub
do sadu rodzinnego. Wszelkie dziatania wobec sprawcéw incydentu powinny by¢ podejmowane w po-
rozumieniu z ich rodzicami lub opiekunami prawnymi.

Rodzaj 3. W sytuacji zaistnienia znamion cyberprzemocy nalezy dodatkowo zastosowa¢ procedure: cy-
berprzemoc.
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Dziatania wobec ofiar zdarzenia

W razie upublicznienia przypadku sekstingu w srodowisku rdwiesniczym pierwszg reakcjg szkoty i ro-
dzicéw, oprdocz dokumentacji dowoddw, jest otoczenie opiekg psychologiczno-pedagogiczng ofiary oraz
zaproponowanie odpowiednich dziatan wychowawczych. Rozmowa na temat identyfikacji potencjal-
nego sprawcy powinna by¢ realizowana z uwzglednieniem komfortu psychicznego dziecka — ofiary sek-
stingu, z jego poszanowaniem.

Dziatania wobec swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w $rodowisku réwiesniczym, np. poprzez media
spotecznosciowe czy MMS, wsrdd uczniow tej samej szkoty lub klasy lub publikacje na portalu spotecz-
nosciowym, szkofa podejmuje dziatania wychowawcze, uswiadamiajgce negatywne aspekty moralne
sekstingu oraz narazanie sie na dotkliwe kary oséb, ktére go stosuja.

Wspétpraca z policjg i sgdami rodzinnymi

W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii dzieciecej (co jest wykro-
czeniem $ciganym z urzedu) kierownictwo szkoty powiadamia o tym zdarzeniu policje lub sad rodzinny.

Wspétpraca ze stuzbami spotecznymi, placowkami specjalistycznymi

Kontakt ofiar z placdwkami specjalistycznymi moze okazaé sie konieczny w indywidualnych przypad-
kach. O skierowaniu do nich decyzje powinien podjgé psycholog/pedagog szkolny wspdlnie z rodzi-
cami/opiekunami prawnymi ofiary.

Zasady i procedury postepowania w przypadku stwierdzenia tamania prawa autorskiego

Podstawy prawne uruchomienia procedury

Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny,
Kodeks cywilny.

Rodzaj zagrozenia objetego procedurg

Ryzyko poniesienia odpowiedzialnos$ci cywilnej lub karnej z tytutu naruszenia prawa autorskiego albo
negatywnych skutkéw pochopnego spetnienia nieuzasadnionych roszczen (tzw. copyright trolling).

Sposob postepowania w przypadku wystgpienia zagrozenia
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

W zaleznosci od okolicznosci oraz skali problemu zdarzenie moze zosta¢ zgtoszone w sposéb niefor-
malny (ustnie, telefonicznie, poczty elektroniczng, na zamknietym lub publicznym forum interneto-
wym, na pismie w postaci wezwania podpisanego przezdomniemanego uprawnionego lub jego petno-
mocnika) lub formalny (w postaci doreczenia odpisu pozwu lub innego pisma urzedowego, np. wezwa-
nia z policji lub prokuratury). Przyjecie zgtoszenia dokonanego w sposdb nieformalny powinno zaowo-
cowacd powstaniem bardziej formalnego sladu, w postaci np. notatki stuzbowej, zakomunikowania prze-
tozonemu itd., w zaleznosci od wagi sprawy. Na wstepnym etapie nalezy przede wszystkim unika¢ wda-
wania sie w argumentacje, pochopnego przyznawania roszczen lub spetniania zgdan, pietnowania do-
mniemanych sprawcéw itd. bez ustalenia wszystkich okolicznosci sprawy, w razie potrzeby w konsultacji
z prawnikiem. Prawo autorskie jest regulacjg skomplikowang, a sgdy decydujg w sprawach o naruszenie

30



praw autorskich czesto w bardzo odmienny sposéb, dlatego w wiekszosci przypadkdw uzyskanie facho-
wej pomocy prawnej jest wysoce wskazane.

Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia

Najczestszym przypadkiem, w ktorym szkota moze zetkngé sie z problemem naruszenia praw autor-
skich, jest uzycie materiatéw prawnie chronionych na stronach internetowych szkoty, poza zakresem
dozwolonego uzytku, przez jej pracownikéw badz ucznidow. W przypadku naruszen dokonanych przez
ucznidw, szkota nie moze wystepowacé w roli sedziego — dochodzenie roszczen nalezy pozostawi¢ oso-
bom uprawnionym. Szkofa powinna na kazdym etapie skupi¢ sie na swojej roli edukacyjno-wychowaw-
czej poprzez realizacje podstawy programowej w tym zakresie oraz organizacje pogadanek na temat
praw autorskich, zwracajgc przy tym uwage, ze powinny one rzeczowo i konkretnie informowaé, jakie
czyny sg dozwolone, a jakie zabronione prawem.

Opis okolicznosci, analiza, zabezpieczenie dowodow
Nalezy zebraé informacje przede wszystkim o:

¢ osobie dokonujacej zgtoszenia, czy jest do tego uprawniona (czy faktycznie przystugujg jej
prawa autorskie do danego utworu, czy posiada wazne petnomocnictwo itd.);

¢ wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie, w jakim zakresie
zostat wykorzystany i czy zakres ten miesci sie w zakresie posiadanych licencji lub dozwolonego
uzytku).

Nalezy zweryfikowac wszystkie informacje podawane przez zgtaszajgcego lub inne osoby. Jezeli np. po-
wotuje sie on na toczace sie w sprawie postepowanie karne, nalezy podjgé kontakt z odpowiednimi
stuzbami w celu ustalenia, czy takie postepowanie faktycznie sie toczy, czego doktadnie dotyczy i jaka
jest w nim rola poszczegdlnych oséb. Taki kontakt najlepiej przeprowadzac za posrednictwem adwokata
lub radcy prawnego.

Nalezy sprawdzi¢, czy okolicznos$ci podane w zgtoszeniu faktycznie miaty miejsce i czy przedstawiane
tam dowody nie zostaty zmanipulowane.

Identyfikacja sprawcy(-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy samego uprawnio-
nego przed sgdami, a w przypadku naruszen stanowigcych przestepstwo dodatkowo zaangazowane
moga by¢ policja i prokuratura. Szkota nie powinna wyrecza¢ tych organéw w ich obowigzkach ani tez
wkraczaé w ich kompetencje.

Powinna natomiast skupi¢ sie na swojej roli wychowawczej i edukacyjnej, okolicznos¢ zgtoszenia rzeko-
mego naruszenia do przekazania zaangazowanym osobom (a by¢ moze i wszystkim uczniom, nauczy-
cielom i opiekunom) wiedzy na temat tego, jak faktycznie prawo reguluje konkretne kwestie

Dziatania wobec sprawcéw zdarzenia ze szkoty/ spoza szkoty

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn. autor lub inna
osoba, ktdrej przystuguja prawa autorskie). Szkota powinna natomiast podja¢ dziatania o charakterze
edukacyjno-wychowawczym, polegajgce na obszernym wyjasnieniu, na czym polegato naruszenie, oraz
przekazaniu wiedzy, jak do naruszen nie dopusci¢ w przysztosci.

Dziatania wobec ofiar zdarzenia

Jezeli osobg, ktdrej prawa autorskie naruszono, jest uczen, nalezy rozwazy¢ mozliwo$¢ wystgpienia w
roli mediatora, aby stosownie do okolicznosci utatwic¢ stronom ugodowe lub kompromisowe zakoricze-
nie powstatego sporu. Np. w przypadku, gdy ofiarg jest osoba ze szkoty, autorytet szkoty moze pomac
w skfonieniu sprawcy do zaprzestania naruszen. Z kolei w przypadku, gdy ofiarg jest osoba spoza szkoty,
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szkota moze pomadc sprawcy w doprowadzeniu do zaniechania naruszen i naprawienia ich skutkdw bez
niepotrzebnej eskalacji sporu.

Dziatania wobec swiadkow

Stosownie do okolicznosci, nalezy samodzielnie zebraé zeznania lub zadba¢, aby zostaty one zebrane
przez uprawnione organy.

Wspotpraca z policjg i sgdami rodzinnymi

Poniewaz dochodzenie roszczen z tytutu naruszen zalezy od decyzji uprawnionego, to uprawniony musi
samodzielnie zdecydowaé czy zawiadamiac policje lub sktada¢ powddztwo. Stosownie do wskazanej
wyzej roli mediatora szkota powinna przede wszystkim zaangazowad sie w ufatwienie zakorczenia
sporu bez nadmiernej jego eskalacji.

Wspétpraca ze stuzbami spotecznymi i placéwkami specjalistycznym

Warto rozwazy¢ zorganizowanie szkolen z zakresu prawa autorskiego, w tym w Internecie, dla wszyst-
kich zainteresowanych oséb w szkole.

Wspétpraca z dostawcami Internetu i operatorami telekomunikacyjnymi

Zaleznie od okoliczno$ci moze by¢ wskazana asysta sprawcy badz ofiary podczas kontaktu z tego typu
podmiotami, np. w celu zablokowania dostepu do utworu umieszczonego w Internecie z naruszeniem
prawa. Ponadto, stosownie do przepisdw prawa, tego typu ustugodawcy mogg zostac¢ zobowigzani do
przekazania szczegdtdw dotyczgcych naruszenia dokonanego z uzyciem ich ustug (do czego jednak moze
by¢ potrzebne postanowienie sgdowe).

Zasady i procedury postepowania w przypadku stwierdzenia bezkrytycznej wiary w tresci zamiesz-
czone z Internecie, nieumiejetnosci odrdzniania tresci prawdziwych od nieprawdziwych, skutkéw
szkodliwosci reklam.

Podstawy prawne uruchomienia procedury
Ustawa z 14 grudnia 2016 r. Prawo o$wiatowe (Dz.U. 2020, poz. 910, z pdzn. zm.).
Rodzaj zagrozenia objetego procedurg (opis)

Brak umiejetnosci odrézniania informacji prawdziwych od nieprawdziwych publikowanych w Interne-
cie, bezkrytyczne uznawanie za prawde tez publikowanych na forach internetowych, kierowanie sie in-
formacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢ moze do zagrozen zycia i zdrowia
(np. stosowania wyniszczajgce] diety, samookaleczen), skutkowad rozczarowaniami i porazkami zycio-
wymi (w efekcie korzystania z fatszywych informacji), utrudniac lub uniemozliwia¢ osigganie dobrych
wynikéw w edukacji (korzystanie z upraszczajacych i zawezajacych wiedze nieprofesjonalnych opraco-
wan), a takze do utrwalania sie u ucznia ambiwalentnych postaw moralnych. Dziatania majgce na celu
wyposazenie uczniéw w kompetencje pozwalajgce na radzenie sobie z dezinformacjg i krytyczne po-
dejscie do informacji powinny by¢ elementem edukacji prowadzonej dla catej spotecznosci szkolnej, nie
tylko w ramach realizacji zapiséw podstawy programowej.
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Sposob postepowania w przypadku wystgpienia zagrozenia
Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia

Uczniowie nieumiejacy odrdzniaé prawdy od fatszu informacji publikowanych w Internecie powinni by¢
identyfikowani przez nauczycieli i wychowawcow w trakcie lekcji wszystkich przedmiotéw. Czesto nie-
pozadana postawa ujawnia sie podczas przygotowania prac domowych i jest stosunkowo fatwa do zi-
dentyfikowania przez oceniajgcego je nauczyciela. Procedury interwencyjne majg uzasadnienie w przy-
padku ucznidow podejmujgcych zachowania ryzykowne (np. autodestrukcyjnych lub stosujgcych ryzy-
kowne diety itp.).

Opis okolicznosci, analiza, zabezpieczenie dowodow

Postugiwanie sie nieprawdziwymi informacjami zaczerpnietymi z Internetu w procesie dydaktycznym —
podczas lekcji lub w zadaniach domowych — kazdorazowo powinno by¢ zauwazone przez nauczyciela,
przeanalizowane i skomentowane.

Dziatania wobec sprawcéw zdarzenia ze szkoty/ spoza szkoty

Wystarczajgcg reakcjg jest opublikowanie sprostowania nieprawdziwych informacji i — w miare mozli-
wosci — rozpowszechnienie go w Internecie, na portalach o zblizonej tematyce.

Dziatania wobec ofiar zdarzenia i Swiadkow

Szkota powinna prowadzi¢ dziatania profilaktyczne — edukacje medialng (informacyjng), np. w trakcie
zajec nieinformatycznych (np. historii, jezyka polskiego) przez wszystkie lata nauki ucznia w szkole lub
podczas lekcji ukierunkowanych na zdobywanie przez dzieci i mtodziez kompetencji cyfrowych. Eduka-
cja medialna moze by¢ prowadzona réwniez na zajeciach pozalekcyjnych. Dziatania majgce na celu za-
pobieganie angazowaniu sie mtodziezy w zachowania autodestrukcyjne powinny by¢ zaplanowane w
ramach programu profilaktycznego szkoty oraz skierowane od ogdtu ucznidw (profilaktyka uniwer-
salna).
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Rozdziat 5

Organizacja procesu ochrony matoletnich w Szkole Podstawowej im. Wtadystawa Broniewskiego w
Wojcieszowie i wdrazania ,,Standardow ochrony matoletnich”

Osoby odpowiedzialne za przyjmowanie zgtoszen o podejrzeniu krzywdzenia lub krzywdzenia mato-
letnich

Osoby odpowiedzialne za przyjmowanie zgtoszen o zdarzeniach krzywdzenia lub
krzywdzenia matoletnich w Szkole Podstawowej im. Wiadystawa Broniewskigo w
Wojcieszowie:

1. Pedagog szkolny — p. Paulina Gtowacka

Gabinet pedagoga znajduje sie na parterze w salinr 1
Z pedagogiem mozna kontaktowad sie:
Telefonicznie: nr tel 075 75 12 376, mailowo: pedagog@interia.pl

2. Wicedyrektor szkoty p. Katarzyna Piwonska — koordynator ds. Wdrazania Standardéw
ochrony matoletnich
Gabinet wicedyrektora: parter budynku, pokéj nr 5
Godziny pracy: codziennie w godz. 7%°—15.%°
Z wicedyrektorem mozna kontaktowad sie: telefonicznie: 757512376,
mailowo: katapiwspwoj@gmail.com

W przypadkach zagrozenia zycia lub zdrowia matoletniego prosze zostawié¢ zawiadomienie o prze-
mocy pierwszemu spotkanemu pracownikowi szkoty.

Udostepnianie ,,Standardéw ochrony matoletnich”

W szkole opracowane zostaty dwie wersje dokumentu ,Standardéw ochrony matoletnich:
» Wersja ,zupetna”, inaczej kompletna,

» Wersja ,skrécona” — przeznaczona dla matoletnich.

Wersja ,,zupetna” jest dostepna w sekretariacie szkoty i w gabinecie pedagoga. Wglad w wersje ,,zu-
petng” majg: wszyscy pracownicy szkoty, rodzice, zewnetrzne podmioty uprawnione do kontroli.

Wersja ,skrocona” jest ogdlnie dostepna ze wzgledu na jej opublikowanie na stronie www.spwojcie-
szow.pl
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